MINISTERUL SANATATII
DIRECTIA DE SANATATE PUBLICA BIHOR
Oradea, Str. Libertatii nr. 34
Telefon: 0259-434565, Fax: 0259-418654
e-mail: secretariat@dspbihor.gov.ro,

e-mail: compatimentjuridic@dspbihor.gov.ro o g\h q \
internet: http://www.dspbilior.gov.ro (}3\\ )

Nr. 5452 din 18.04.2024.

CATRE,
MINISTERUL SANATATI
% SECRETAR DE STAT — Asist. univ. dr. Alexandru Florin Rogobete

v' Str. Cristian Popisteanu, nr. 1-3, etaj 2, sector 1, cod 010024, Bucuresti

» E-mail: cabinet.rogobete@ms.ro

Urmare a solicitirii Ministerului Sanatatii — Secretar de Stat nr. A.F.R. 4092/11.04.2024, astfel
cum a fost formulatd, inregistratd in institutia noastra cu nr. de mai sus, cu responsabilitate si celeritate,
vd transmitem atasat prezentei exemplarul M.S. al contractului de finantare nr. 1365/15/13.2/11.04.2024,
semnat si asumat de catre ambele parti, in valoare totali de 2.953.401,26 lei cu T.V.A. inclus, aferent:

’ PROIECT: ,,CRESTEREA NIVELULUI DE INOVARE SI EFICIENTIZARE A ACTIVITATII
DIN CADRUL DIRECTIEI DE SANATATE PUBLICA BIHOR"

’ PLANUL NATIONAL DE REDRESARE SI REZILIENTA — P.N.R.R.

' COMPONENTA 7 - Transformare digitala

» INVESTITIA: I3. Realizarea sistemului de eHealth si telemedicina

' Investitia specifica: 13.2 - Digitalizarea institutiilor cu atributii in domeniul sanitar aflate in

subordinea M.S.

Cu deosebiti consideratie,

DIRECTOR EXECUTIV:
Dr. Daniela Rahptdi

CONSILIER JURIDIC:
Jr. Mirela ;‘lareg
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Investitia 3.2 = Digitatizarét-snstituiilor cu atributii in domeniul sanitar aflate in subordinea

Ministerului Sanatatii.

Proiect - Cresterea nivelului de inovare si eficientizare a activitdtii din cadrul Directiei de Sénétate
Publicé Bihor

Vi adresam rugimintea sa ne sprijiniti cu semnarea acestuia si cu returnarea exemplarului
Ministerului Sanitatii la adresa:

MINISTERUL SANATATII

Str. Cristian Popisteanu nr. 1-3

Etaj 2, Secretar de Stat Alexandru Florin Rogobete
Sector 1, cod 010024

Bucuresti

Va multumim pentru colaborare!

Cu stima,

ASIST. Florin ROGOBETE
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CONTRACT DE FINANTARE A2, {365/45/15.1/44.€7. 2621

pentru proiectul “Cresterea nivelului de inovare si eficientizare a activitatii din cadrul Directiei
de Sdndtate Publica Bihor”
finantat prin
Planul National de Redresare si Rezilienta

L

CUPRINS
1. Partile
2. Precizari prealabile

Capitolul | - Obiectul contractului de finantare
Capitolul Il - Durata contractului de finantare
Capitolul Ill - Acordarea finantarii
Capitolul IV - Drepturile si obligatiile partilor
investitii al PNRR

- Drepturile si obligatiile Beneficiarului
Capitolul V- Angajamente comune ale partilor
Capitolul VI- Acordarea finantarii
Capitolul VII - Modificari si completari ale contractului de finantare
Capitolul VllI- Conflict de interese
Capitolul IX- Protectia intereselor financiare ale Uniunii
Capitolul X- Raportare, monitorizare si verificare
Capitolul XI - Recuperarea finantarii
Capitolul XII - Raspunderea partilor, forta majora si cazul fortuit
Capitolul XllI- Incetarea contractului de finantare
Capitolul XIV - Solutionarea litigiilor
Capitolul XV- Corespondenta intre parti
Capitolul XVI - Transparenta
Capitolul XVII - Publicarea datelor
Capitolul XVIII - Masuri de informare si publicitate
Capitolul XIX- Dispozitii finale



Avand in vedere prevederile:

- Regulamentului (UE) 2021/241 al Parlamentului European si al Consiliului din 12 februarie 2021 de
instituire a Mecanismului de redresare si rezilienta;

- Regulamentului (UE, Euratom) 2018/1046 al Parlamentului European si al Consiliului din 18 julie 2018
privind normele financiare aplicabile bugetului general al Uniunii, de modificare a Regulamentelor (UE)
nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr. 1303/2013, (UE) nr. 1304/2013, (UE) nr. 1309/2013, (UE)
nr. 1316/2013, (UE) nr. 223/2014, (UE) nr. 283/2014 si a Deciziei nr. 541/2014/UE si de abrogare a
Regulamentului (UE, Euratom) nr. 966/2012;

- Deciziei de punere in aplicare a Consiliului de aprobare a evaluarii planului de redresare si rezilienta
al Romaniei din data de 03 noiembrie 2021 (CID), modificata prin Decizia de punere in aplicare a
Consiliului din data de 5 decembrie 2023;

- Regulamentului (UE) 2020/2094 al Consiliului din 14 decembrie 2020 de instituire a unui instrument
de redresare al Uniunii Europene pentru a sprijini redresarea in urma crizei provocate de COVID-19;

- Regulamentului (UE) 2021/240 al Parlamentului European si al Consiliului din 10 februarie 2021 de
instituire a unui Instrument de sprijin tehnic;

- Memorandumului nr. 38215/15.04.2021, aprobat in sedinta Guvernului din data de 20 ianuarie 2021,
cu tema: mandatarea Ministerului Investitiilor si Proiectelor Europene (MIPE) pentru a desfasura
procedurile de negociere cu Comisia Europeana, in vederea aprobarii PNRR si a cererii de imprumut
prevazute la art. 14 din Regulamentul (UE) nr. 2021/241 al Parlamentului European si al Consiliului;

- Memorandumului nr. 2655/THG/10.11.2021 cu tema: mandatarea Ministerului Investitiilor si
Proiectelor Europene pentru semnarea Acordului privind contributia financiara in conformitate cu art.
23 din regulamentul (UE) 2021/241 al Parlamentului European si al Consiliului de instituire a
Mecanismului de redresare si rezilienta, pentru finantarea Planului national de redresare si rezilienta
a Romaniei;

- Memorandumului nr. 728117/10.11.2021 cu tema: aprobarea negocierii si a semnarii Acordului de
imprumut (Mecanismul de redresare si rezilienta) dintre Comisia Europeana si Romania, in valoare de
14.942.153.000 EUR; si semnarea acestuia de catre ministrul finantelor;

- Acordului privind contributia financiara si Acordul de imprumut, incheiate in cadrul Mecanismului de
redresare si rezilienta pentru finantarea Planului National de Redresare si Rezilienta (PNRR);

- Ordonantei de Urgenta a Guvernului nr. 155/2020 privind unele masuri pentru elaborarea Planului
national de redresare si rezilienta necesar Romaniei pentru accesarea de fonduri externe rambursabile
si nerambursabile in cadrul Mecanismului de redresare si rezilientd aprobata prin Legea nr.
230/2021, cu modificarile si completarile ulterioare;

Ordonantei de Urgentda a Guvernului nr.134/2021 pentru aprobarea Acordului de imprumut
(Mecanismul de redresare si rezilienta) dintre Comisia Europeana si Romania, semnat la Bucuresti la
26 noiembrie 2021 si la Bruxelles la 15 decembrie 2021;

Ordonantei de Urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului institutional si financiar
pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul de redresare si rezilienta
precum si pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 155/2020 privind
unele masuri pentru elaborarea Planului national de redresare si rezilienta necesar Romaniei pentru
accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de redresare si
rezilienta, cu modificarile si completarile ulterioare;

Ordonantei de urgenta a Guvernului nr. 70/2022 privind prevenirea, verificarea si constatarea
neregulilor/dublei finantari, a neregulilor grave aparute in obtinerea si utilizarea fondurilor externe
nerambursabile/rambursabile alocate Romaniei prin Mecanismul de redresare si rezilientd si/sau a
fondurilor publice nationale aferente acestora si recuperarea creantelor rezultate;

Hotararii Guvernului nr. 209/2022 pentru aprobarea Normelor metodologice de aplicare a
prevederilor Ordonantei de Urgenta a Guvernului nr. 124/2021 privind stabilirea cadrului institutional
si financiar pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul de redresare si
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rezilienta precum si pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr.
155/2020 privind unele masuri pentru elaborarea Planului national de redresare si

rezilienta necesar Romaniei pentru accesarea de fonduri externe rambursabile si nerambursabile in
cadrul Mecanismului de redresare si rezilienta.

Partile

Ministerul Sanatatii denumit in continuare M.S., in calitate de coordonator de reforme si investitii pentru
Planul National de Redresare si Rezilienta, Componenta 7 - Transformare Digitala. Investitia specifica:
13.2 - Digitalizarea institutiilor cu atributii in domeniul sanitar aflate in subordinea MS, avand sediul
principal inregistrat in municipiul Bucuresti, str. Intrarea Cristian Popisteanu, nr. 1-3, sector 1, cod
postal 010024, Romania, telefon 021.307.26.00, fax 021.312.4906, posta electronica:
contractare.pnrr@ms.ro, cod de inregistrare fiscala 4266456, reprezentat legal de Prof. Univ. Dr.
Alexandru RAFILA, in calitate de ministru, pe de o parte

Si

Directia de Sanatate Publicd a Judetului Bihor, denumita in continuare DSPJ Bihor, in calitate de
Beneficiar, avand sediul principal inregistrat in Mun. Oradea, Strada Libertatii, Nr.34, jud. Bihor, cod
postal 410042, telefon 0259.434.565, posta electronica secretariat@dspbihor.gov.ro, cod de inregistrare
fiscala 4230398, cont trezorerie ROO02TREZ23A665050600100X; RO50TREZ23A665050600200X;
RO98TREZ23A665050600300X, reprezentat legal de Dr. RAHOTA DANIELA, in calitate de Director
executiv, pe de alta parte

au convenit de comun acord sa incheie prezentul contract de finantare in termenii si conditiile de mai
jos:

Precizari prealabile

(1) Tn prezentul contract de finantare, cu exceptia situatiilor cAnd contextul prevede altfel sau a unei
prevederi contrare:

(a) cuvintele care indica singularul includ si pluralul, iar cuvintele care indica pluralul includ si

singularul;

(b) cuvintele care indica un gen includ toate genurile;

(c) termenul ,zi” reprezinta zi calendaristica, daca nu se specifica altfel;

(d) referirea la persoane include atat persoane fizice, cat si persoane juridice.
(2) Contractul de finantare stabileste cadrul juridic general in care se desfasoara relatia contractuala
dintre M.S., in calitate de coordonator de reforma si investitii, respectiv finantator si DSPJ Bihor, in
calitate de Beneficiar. Raporturile juridice dintre parti vor fi guvernate de prezentul Contract de
finantare care, impreuna cu dispozitiile prevazute in fiecare dintre anexele Contractului de finantare,
vor reprezenta legea partilor.
(3) Tn cazul in care oricare dintre prevederile prezentului Contract de finantare este sau devine nula,
invalida sau neexecutabila conform legii, legalitatea, valabilitatea si posibilitatea de executare a
celorlalte prevederi din prezentul contract de finantare vor ramane neafectate, iar Partile vor depune
eforturile necesare pentru a realiza acele acte si/sau modificari care ar conduce la acelasi rezultat legal
si/sau economic care s-a avut in vedere la data incheierii contractului de finantare.
(4) Nicio prevedere a prezentului contract de finantare nu poate fi interpretata ca reprezentand o
permisiune pentru neindeplinirea altor obligatii legale ce revin partilor ca urmare a prevederilor
legislatiei nationale si comunitare in vigoare.
(5) Tn cazul in care exista contradictii sau diferente intre prevederile prezentului Contract de finantare,
pe de o parte si cele ale legislatiei nationale sau europene in vigoare, pe de alta parte, acestea din urma
prevaleaza.
(6) Termenii, expresiile si acronimele utilizate in prezentul Contract de finantare sunt in conformitate
cu prevederile legislatiei nationale si europene incidente, in vigoare.
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(7) Finantarea din fonduri externe nerambursabile este stabilita in termenii si conditiile prezentului
Contract de finantare.

Capitolul |  Obiectul Contractului de finantare

Art. 1

(1) Prezentul contract stabileste drepturile si obligatiile partilor, precum si termenii si conditiile
aplicabile pentru accesarea fondurilor europene in cadrul Mecanismului de redresare si rezilienta,
furnizate Beneficiarului, in vederea indeplinirii satisfacatoare a proiectului “ Cresterea nivelului
de inovare si eficientizare a activitatii din cadrul Directiei de Sandtate Publicd Bihor”.

(2) Beneficiarul beneficiaza de finantarea nerambursabila in termenii si conditiile stabilite in prezentul
contract si va implementa/realiza activitatile aprobate a fi finantate-in conformitate cu prevederile
cuprinse in prezentul contract de finantare, cu legislatia nationala si cu prevederile Regulamentului
(UE) 2021/241 al Parlamentului European si al Consiliului din 12 februarie 2021 de instituire a
Mecanismului de redresare si rezilienta.

(3) Beneficiarul accepta finantarea si se angajeaza sa implementeze proiectul pe propria sa
raspundere, conform scopului acestuia, cu respectarea cadrului legal de implementare a PNRR,
precum si cu respectarea instructiunilor transmise de MS, prin DIM PNRR.

(4) Cadrul legal de implementare a PNRR prevaleaza oricaror altor dispozitii incidente contrare.

Art. 2. - Anexele Contractului de finantare fac parte integranta din acesta si sunt urmatoarele:
a. Anexa 1 - Cererea de finantare;
b. Anexa 2 - Bugetul proiectului.

Capitolul Il Durata contractului de finantare

Art. 3

(1) Prezentul Contract de finantare intra in vigoare si produce efecte de la data semnarii acestuia de
catre ultima parte.

(2) Durata prezentului Contract de finantare, respectiv perioada de implementare este pana la data de
30.09.2025 si poate fi extinsa pe intreaga perioada de implementare a PNRR, conform prevederilor
art. 24 alin. (1) din Regulamentul (UE) 2021/241 al Parlamentului European si al Consiliului din 12
februarie 2021 de instituire a Mecanismului de redresare si rezilienta.

Capitolul lll Acordarea finantarii
Art.4

(1) Valoarea totala eligibila a proiectului este dupa cum urmeaza:

Contributie proprie (lei)

Valoare totala contract
(lei) din care:

Valoare totala eligibila
din PNRR (lei) fara TVA

Valoare TVA eligibil din
PNRR (lei)

cu TVA inclus

1=2+3+4

2

3

2.953.401,26

2.481.849,80

471.551,46

0,00

(2) Cuantumul finantarii nerambursabile prevazuta la alin. (1) nu se majoreaza.

(3) Platile aferente actlwtal;llor aprobate a fi finantate, se vor face in l|m1ta t:redite{or bugetare
aprobate cu aceasta destinatie. o jepaem) <
(4) Nu se acorda prefinantare in cadrul prezentului Contract.
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Capitolul IV Drepturile si obligatiile Ministerului Sanatatii

vvvvv

investitii al PNRR sunt:

(1) Ministerul Sanatatii, prin Directia Implementare si Monitorizare a Planului National de Redresare si
Rezilientd, denumit in continuare DIM PNRR, are dreptul sa emita instructiuni in vederea executarii
prezentului contract de finantare, care au caracter obligatoriu.

(2) Ministerul Sanatatii, prin DIM PNRR are dreptul de a monitoriza din punct de vedere tehnic si
financiar implementarea proiectului, in vederea asigurarii indeplinirii obiectivelor acestuia, inclusiv

(3) Ministerul Sanatatii, prin DIM PNRR are dreptul sa solicite previziuni ale cheltuielilor estimate a fi
efectuate in trimestrul urmator, rapoarte trimestriale de progres, raport final, alte rapoarte,
informari precum si orice alte documente si situatii privind implementarea proiectului.

(4) Ministerul Sanatatii, prin DIM PNRR are obligatia de a primi, de a centraliza estimarile de cheltuieli
si de a le transmite catre MIPE si Autoritatea de Certificare si Plata din cadrul MF, dupa obtinerea
avizului de specialitate, conform procedurilor interne.

(5) Ministerul Sanatatii, prin DIM PNRR are dreptul sa efectueze monitorizarea si verificarea proiectului,
inclusiv prin efectuarea de controale administrative si controale la fata locului si sa solicite
declaratii, documente, informatii etc./in legatura cu proiectul, pe toata perioada de
implementare/eligibilitate a acestuia, precum si in perioada de sustenabilitate.

(6) Ministerul Sanatatii, prin DIM PNRR are obligatia ca, dupa primirea documentelor aferente
proiectului (rapoarte trimestriale de progres, raport final, documente justificative privind
activitatile, achizitiile si cheltuielile etc.), ordonate si intocmite potrivit formatelor standard
solicitate de DIM PNRR, sa verifice si sa autorizeze, conform procedurilor sale interne si cu
respectarea cadrului legal aplicabil, cheltuielile efectuate din cadrul proiectului.

(7) Ministerul Sanatatii, prin DIM PNRR are obligatia sa acorde asistenta prin furnizarea informatiilor sau
a clarificarilor necesare pentru implementarea proiectului.

(8) Ministerul Sanatatii, prin DIM PNRR are obligatia de a informa cu privire la orice decizie luata,
precum si cu privire la rapoartele, concluziile si recomandarile formulate de diverse entitati
competente, care au impact asupra proiectului.

(9) In urma verificarii rapoartelor financiare, MS, prin DIM PNRR are obligatia sa notifice cu privire la
sumele transferate de catre MF, aferente fondurilor europene nerambursabile din PNRR
reprezentand cheltuieli efectuate in proiect si autorizate de Ministerul Sanatatii, prin DIM PNRR.

(10) Ministerul Sanatatii, prin DIM PNRR are obligatia de a suspenda plata sumelor pentru care a fost
formulata o sesizare de neregula grava, iar procurorul a dispus trimiterea in judecata si sesizeaza
instanta, pana la ramanerea definitiva a hotararii instantei de judecata.

(11) Ministerul Sanatatii prin DIM PNRR are obligatia de a se asigura de recuperarea creantelor bugetare
rezultate din nereguli/nereguli grave si de a monitoriza stingerea creantelor bugetare rezultate din
nereguli/nereguli grave.

(12) Ministerul Sanatatii, prin DIM PNRR are obligatia sa identifice beneficiarii reali, directi sau indirecti
din fondurile nerambursabile acordate in cadrul PNRR si sa solicite toate informatiile necesare de la
beneficiarii reali, in vederea raportarii tuturor informatiilor specifice, prevazute de Legea
nr.129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului, precum si
pentru modificarea si completarea unor acte normative.

(13) Ministerul Sanatatii, prin DIM PNRR are obligatia de a desfasura activitati de informare si comunicare
aferente investitiei si de a monitoriza indeplinirea masurilor legate de vizibilitatea fondurilor.

(14) Ministerul Sanatatii, prin DIM PNRR are obligatia de a informa Beneficiarul cu privire la data
aprobarii raportului final al proiectului.

Art. 6 Drepturile si obligatiile Beneficiarul sunt:

(1) Beneficiarul are obligatia si responsabilitatea sa asigure managementul si implementarea
proiectului in concordanta cu prevederile prezentului contract finantare, ale ghidului specific, ale
instructiunilor si ale legislatiei aplicabile.




(2) Beneficiarul are obligatia de a constitui unitatea de implementare si monitorizare a proiectului
compusa din minim 3 persoane: manager de proiect, responsabil cu achizitiile publice si responsabil
tehnic, cu respectarea prevederilor ghidului de finantare.

(3) Beneficiarului ii revine responsabilitatea exclusiva pentru implementarea si realizarea, cu maximum
de profesionalism si eficienta, in concordanta cu cele mai bune practici in domeniul vizat, conform
scopului proiectului si pentru obtinerea rezultatelor si atingerea indicatorilor prevazuti in anexa 1
si cu respectarea cadrului legal aplicabil.

(4) Beneficiarul se angajeaza, irevocabil si neconditionat, ca finantarea nerambursabild, precum si
bunurile/livrabilele obtinute din aceasta sunt utilizate numai in scopul implementarii proiectului
vizat de prezentul contract de finantare si cu respectarea cadrului legal aplicabil.

(5) Beneficiarul are obligatia sa prevada in caietele de sarcini si in contractele de achizitie publica care
vizeaza dezvoltari de sisteme/ aplicatii informatice faptul ca toate drepturile patrimoniale de autor
asupra tuturor operelor create de catre contractant/membrii asocierii, aferente produsului/
serviciului livrat, se transfera catre autoritatea contractanta.

(6) In scopul atribuirii contractelor de achizitie necesare pentru implementarea proiectului,
Beneficiarul are obligatia de a respecta prevederile legislatiei nationale si europene aplicabile in
domeniu, sub sanctiunea aplicarii, conform reglementarilor legale incidente in vigoare, de corectii
financiare cu privire la cheltuielile efectuate din finantarea nerambursabilda cu
nerespectarea/incalcarea legislatiei aplicabile.

(7) Daca Beneficiarul deruleaza o procedura de achizitie pentru servicii de implementare a activitatilor
proiectului, acesta aplica legislatia in domeniul achizitiilor publice, fiind exceptate de la aplicarea
acesteia situatiile prevazute de lege, cu conditia respectarii eligibilitatii cheltuielilor.

(8) Beneficiarul are obligatia de a incarca, in sistemul informatic al PNRR, toate documentele achizitiei
stabilite prin Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare
pentru implementarea proiectului, in format pdf., sub semnatura electronica extinsa certificati a
reprezentantului legal/persoanei imputernicite, dupa caz.

(9) Beneficiarul are obligatia obtinerii datelor privind beneficiarul real al fondurilor PNRR, astfel cum
acesta este definit la art. 4 din Legea nr. 129/2019. In acest sens, acesta trebuie si prezinte date
relevante cu privire la castigatorii procedurilor de achizitie publica realizate in cadrul proiectelor,
in baza extrasului din registrul comertului solicitat de acestia.

(10) Beneficiarul se angajeaza ca toate masurile finantate prin proiect sa respecte legislatia de mediu
nationala si europeana relevanta, inclusiv conformitatea cu principiul ,de a nu prejudicia in mod
semnificativ- DNSH”, pe toata perioada de implementare/eligibilitate a proiectului, precum si in
perioada de sustenabilitate a acestuia.

(11) Beneficiarul are obligatia sa tina pentru fiecare proiect o evidenta contabild distincta, folosind
conturi analitice distincte. '

(12) Fiecare solicitare de fonduri transmisa trebuie sa reflecte separat, pentru fiecare an calendaristic,
cheltuielile efectuate in cadrul proiectului.

(13) Beneficiarul are obligatia de a transmite DIM PNRR previziuni ale cheltuielilor estimate a fi
efectuate in trimestrul urmator, rapoarte trimestriale de progres, raport final, alte rapoarte,
informari, precum si orice alte documente si situatii privind implementarea proiectului, solicitate
de DIM PNRR/prevazute in contractul de finantare, in termenele si conditiile stabilite in prezentul
contract de finantare si in instructiunile DIM PNRR.

(14) Beneficiarul are obligatia arhivarii si pastrarii in bune conditii a tuturor documentelor aferente
proiectului, in conformitate cu prevederile art.132 din Regulamentul financiar (UE, Euratom)
2018/1.046, respectiv timp de 5 ani de la data platii soldului sau, in absenta unei astfel de plati, de
la data efectuarii ultimei raportari.

(15) Beneficiarul are obligatia de a asigura accesul neingradit al autoritatilor europene si nationale cu
atributii de verificare, control si audit, in limitele competentelor ce le revin, in cazul in care acestea
efectueaza verificari/controale/audit la fata locului si solicita in scris declaratii, documente,
informatii. Beneficiarul are obligatia de a asigura fara intarziere accesul neingradit al acestora pe
toata perioada de implementare/eligibilitate a proiectului, precum si in perioada de sustenabilitate
a acestuia.

(16) Beneficiarul va acorda, in termenul solicitat, drepturile de acces necesare personalului desemnat
in acest sens de catre autoritatile/entitatile nationale si internationale cu atributii de monitorizare,
evaluare, verificare, control si audit in cadrul PNRR, la locurile si spatiile unde se implementeaza
sau a fost implementat proiectul, inclusiv accesul la sistemele informatice, la bunurile
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achizitionate/lucrarile executate/livrabilele obtinute, precum si la toate documentele si fisierele
informatice privind gestionarea tehnica si financiara a proiectului. in acest sens, documentele
trebuie sa fie usor accesibile si arhivate, inclusiv electronic, astfel incat sa permita verificarea facila
a acestora, sub sanctiunea restituirii, corespunzator documentelor justificative lipsa, a sumelor
transferate aferente cheltuielilor efectuate din fonduri europene nerambursabile din PNRR.

(17) Beneficiarul are obligatia de a realiza, la termenele specificate, toate masurile necesare
implementarii recomandarilor/constatarilor rezultate ca urmare a misiunilor de monitorizare/
evaluare/verificare/control/audit ale autoritatilor/entitatilor nationale si internationale cu
atributii de monitorizare/evaluare/verificare/control/audit in cadrul PNRR.

(18) Beneficiarul are obligatia de a realiza toate masurile de informare si publicitate in conformitate cu
prevederile Manualului de Identificare Vizuala a PNRR.

(19) Beneficiarul isi asuma integral raspunderea pentru prejudiciile cauzate tertilor din culpa sa pe
parcursul implementarii proiectului. Ministerul Sanatatii este degrevat de orice responsabilitate
pentru prejudiciile cauzate tertilor, ca urmare a executarii prezentului contract de finantare.

(20) Beneficiarul are obligatia sa informeze DIM PNRR despre orice situatie care poate determina
anularea si/sau intarzierea executarii contractului de finantare, in termen de maximum 5 (cinci)
zile lucratoare de la data luarii la cunostinta. In urma analizei, DIM PNRR poate decide rezilierea
contractului de finantare cu aplicarea corespunzatoare a prevederilor legale incidente.

(21) Beneficiarul are obligatia sa informeze DIM PNRR in scris si fara intarziere, orice modificare aparuta
in legatura cu datele sale de identificare sau ale reprezentantilor sai legali, precum si orice alte
informatii care pot fi relevante in relatia sa cu DIM PNRR, orice astfel de modificare/informatie fiind
opozabila DIM PNRR doar de la data primirii notificarii de catre DIM PNRR. Aceste informatii se pot
referi, dar fara a se limita la, orice imprejurare de natura economica sau juridica, act sau fapt care
ar modifica starea de drept sau de fapt existenta la momentul incheierii contractuluide finantare.

Capitolul V.  Angajamente comune ale partilor

Art. 7 Partile se angajeaza:

(1) Sa indeplineasca in mod corespunzator obligatiile, atributiile si responsabilitatile ce le revin in
baza prezentului contract, cu respectarea principiilor transparentei, parteneriatului, a unui
management adecvat si a bunei gestiuni financiare, in conformitate cu prevederile legislatiei
europene si nationale si cu procedurile interne;

(2) Sa nu utilizeze informatiile si documentele ce rezulta din activitatea de executare a prezentului
contract sau la care au acces in vederea implementarii prezentului contract, in alt scop decat acela
de a-si indeplini obligatiile ce le revin cu respectarea prevederilor legale privind transparenta,
accesul la informatii, precum si protectia datelor cu caracter personal;

(3) Sa tina o evidenta stricta si sa pastreze toate datele, rapoartele, corespondenta si documentele
legate de fiecare etapa a implementarii PNRR, inclusiv, dar fara a se limita la acestea, documentele
referitoare la cheltuielile efectuate in cadrul reformelor/ investitiilor/ proiectelor finantate prin
PNRR, asa cum este reglementat de legislatia nationala si europeana incidenta, asigurand arhivarea
corespunzatoare a acestora, pe intreaga perioada de valabilitate a Contractului, definita in
conformitate cu art. 3, alin. (2);

(4) Sa intreprinda toate diligentele necesare pentru prevenirea, depistarea, constatarea si corectarea
fraudei, a coruptiei si a conflictelor de interese, astfel cum sunt definite la art. 61, alin. (2) si (3)
din Regulamentul financiar 2018/1046/ al Parlamentului European si al Consiliului, care afecteaza
interesele financiare ale Uniunii Europene, si sa se informeze reciproc, in termen de maximum 5
zile lucratoare de la luarea la cunostinta, in legatura cu orice situatie care poate afecta buna
implementare a masurilor/investitiilor prevazute la art.1;

(5) Partile actioneaza in indeplinirea prezentului Contract de finantare, cu respectarea urmatoarelor
principii:

a) o buna gestiune financiara bazata pe aplicarea principiilor economicitatii, eficacitatii si eficientei;
b) respectarea principiilor de libera concurenta si de tratament egal si nediscriminatoriu;

c) transparenta - punerea la dispozitia tuturor celor interesati a informatiilor referitoare la aplicarea
procedurii pentru acordarea fondurilor externe nerambursabile/rambursabile alocate Romaniei prin
Mecanismul de redresare si rezilienta;

d) prevenirea aparitiei fraudei si coruptiei prin identificarea si analiza factorilor de risc si
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vulnerabilitatilor;

e) prevenirea aparitiei situatiilor de conflict de interese in cursul intregii proceduri de selectie a
proiectelor de finantat, precum si ulterior procedurii;

f) evitarea dublei finantari - reformele si proiectele de investitii finantate in cadrul Mecanismului de
redresare si rezilienta pot beneficia de finantare din partea altor programe si instrumente ale Uniunii
Europene, cu conditia ca acest sprijin sa nu acopere aceleasi costuri.

Capitolul VI - Acordarea finantarii

Art.8

(1) Cererile de transfer vor fi insotite de documente justificative, conform Indrumarului metodologic la
ghidurile beneficiarului, impreuna cu anexele acestuia, pentru platile care urmeaza a fi efectuate.

(2) Situatia platilor efectuate in trimestrul anterior se depune trimestrial, in primele 3 zile lucratoare
ale trimestrului urmaror, daca este cazul.

(3) Eligibilitatea cheltuielilor efectuate se stabileste in urma verificarilor de catre DIM PNRR.

(4) Dosarul achizitiei se incarca in platforma proiecte.pnrr.gov.ro, in termen de maxim 10 zile lucritoare
de la data incheierii contractului de achizitie.

(5) Ministerul Sanatatii, prin DIM PNRR intreprinde toate demersurile pentru virarea sumelor autorizate
la plata.

(6) De la notificarea aprobarii cererii de transfer, Beneficiarul are obligatia de a intreprinde cu
celeritate demersurile necesare pentru a efectua platile ce au facut obiectul cererii de transfer.

(7) Beneficiarul are obligatia de a transmite DIM PNRR, prin Modulul Comunicare din platforma
proiecte.pnrr.gov.ro, formularul Notificare reconciliere contabild trimestrial, pana la data de 20 a
lunii urmatoare perioadei de raportare, din care sa rezulte sumele primite de la coordonatorii de
reforme si/sau investitii, conform prevederilor din prezentul contract de finantare.

(8) Cererile de transfer insotite de documentele justificative se transmit prin intermediul Modulului de

Comunicare, in format electronic, semnate digital de catre reprezentantul legal / persoana
imputernicita.

Art 9

(1) In urma verificarilor, DIM PNRR si rezerva dreptul ca, pe toata durata de valabilitate a contractului
de finantare, sa declare neeligibile cheltuielile efectuate cu nerespectarea prevederilor din ghidul
de f1nan;are si a legislatiei in vigoare.

(2) Data efectuarii unei cheltuieli se considera data receptiei/punerii in functiunii, dupi caz, a
bunului/serviciului/lucrarii care a condus la realizarea acelei cheltuieli.

(3) Cheltuielile aferente activitatilor derulate dupa expirarea perioadei de implementare a proiectului
se suporta exclusiv de catre Beneficiar din surse proprii, acestea reprezenténd cheltuieli neeligibile.

(4) Categoriile de cheltuieli eligibile si neeligibile ale pr0|ectulu1 sunt prevazute in Ghidul de finantare
aplicabil finantarii din fondurile europene aferente PNRR in cadrul apelului necompetitiv de proiecte.

(5) Nedetectarea de catre DIM PNRR a neconformitatilor privind cheltuielile nu afecteaza dreptul
acestuia de a declara ulterior, oricand pe parcursul executarii contractului de finantare, ca fiind
neeligibile cheltuielile efectuate cu nerespectarea prevederilor legale in vigoare si/sau de a aplica
masurile ce se impun ca urmare a verificarii/monitorizarii/ controlului/auditului.

Capitolul VII Modificari si completari ale contractului de finantare

Art. 10

(1) Prezentul contract poate fi modificat si/sau completat prin act aditional.

(2) Prevederile Acordurilor de tip Operational precum si orice alte modificari aparute in legatura cu
datele de identificare a reprezentantului legal, precum si orice informatie ce poate fi relevanta in
derularea Contractului vor conduce la modificarea prezentului contract.

(3) In cazul in care propunerea de modificare a Contractului de finantare este initiata de catre
Beneficiar, acesta are obligatia de a transmite solicitarea, inclusiv documentele justificative, catre
M.S., cu cel putin 30 (treizeci) de zile lucratoare inainte de termenul de la care se intentioneaza ca
modificarea sa intre in vigoare si cel tarziu cu 30 (treizeci) de zile lucratoare inainte de sfarsitul
perioadei de implementare a Proiectului.
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(4) Modificarile notificate catre M.S. nu reprezinta o confirmare a eligibilitatii cheltuielilor. Orice
modificare a Contractului de finantare nu exonereaza Beneficiarul de raspunderea exclusiva in ceea
ce priveste respectarea conditiilor de legalitate, regularitate sau conformitate stabilite potrivit
prevederilor legislatiei nationale si comunitare in vigoare.

Capitolul VIl Conflict de interese

Art.11
Partile se obliga sa ia toate masurile pentru respectarea regulilor pentru evitarea conflictului de
interese, in conformitate cu prevederile legislatiei nationale si/sau europene incidente, in vigoare.

Capitolul IX Protectia intereselor financiare ale Uniunii

Art. 12

(1) Ministerul Sanatatii se angajeaza sa:

a) verifice periodic daca finantarea a fost utilizata in mod corespunzator in conformitate
cu toate normele aplicabile si daca orice masura de punere in aplicare a reformelor si
investitiilor in cadrul PNRR a fost pusa in aplicare in mod corespunzator, in conformitate cu
toate normele aplicabile, in special in ceea ce priveste prevenirea, detectarea si corectarea
fraudei, a coruptiei si a conflictelor de interese;

b) sa ia masuri adecvate pentru prevenirea, depistarea si corectarea fraudei, a coruptiei
si a conflictelor de interese, astfel cum sunt definite la art. 61 alin. (2) si (3) din Regulamentul
financiar, care afecteaza interesele financiare ale Uniunii si sa intreprinda actiuni in justitie
pentru recuperarea fondurilor care au fost deturnate, inclusiv in legatura cu orice masura de
punere in aplicare a reformelor si a investitiilor in temeiul PNRR;

c) sa colecteze si sa asigure accesul la urmatoarele categorii standardizate de date in
scopul auditului si controlului si pentru a furniza informatii comparabile privind utilizarea
fondurilor in legatura cu masurile de punere in aplicare a reformelor si a investitiilor in cadrul
PNRR:

I numele destinatarului final al fondurilor;

1. numele contractantului si al subcontractantului, in cazul in care destinatarul final
al fondurilor este o autoritate contractanta in conformitate cu dreptul Uniunii sau cu dreptul
intern privind achizitiile publice;

M. o lista a tuturor masurilor de punere in aplicare a reformelor si a proiectelor de
investitii in cadrul PNRR, asa cum acestea rezulta din CID si textul Aranjamentelor Operationale.

d) satina evidente in conformitate cu art. 132 din Regulamentul financiar.

(2) In scopul indeplinirii obligatiilor prevazute la alin. (1), partile se asigura ca sistemul de control
mentionat la art. 22 alin. (1) din Regulamentul (UE) 2021/241 de instituire a Mecanismului de
redresare si rezilienta respecta cerintele-cheie enumerate in anexa | la Acordul privind contributia
financiara si Acordul de imprumut (Mecanismul de redresare si rezilienta) dintre Comisia Europeana
si Romania, semnat la Bucuresti la 26 noiembrie 2021 si la Bruxelles la 15 decembrie 2021, aprobat
prin Ordonanta de urgenta a Guvernului nr. 134/2021, denumit in continuare Acord de imprumut si
Acordul privind contributia financiara.

(3) In sensul prevederilor de la alin. (1) Comisia poate solicita informatii suplimentare si poate efectua

audituri ale sistemelor la fata locului. Aceste audituri de sistem pot fi efectuate in functie de riscuri,
partile angajandu-se sa sprijine si sa faciliteze actiunile Comisiei in acest sens. Daca este necesar,
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Comisia poate fi asistata de experti externi independenti sau de societati de audit externe.

(4) n baza art. 22 alin. (5) al doilea paragraf din Regulamentul (UE) nr. 2021/241, precum si a Acordului
privind contributia financiara si a Acordului de imprumut, coordonatorul national poate reduce in
mod propomonal sprijinul nerambursabil acordat coordonatorilor de reforme si/sau investitii in
cadrul PNRR si, dupa caz, poate recupera orice suma datorata bugetului Uniunii si/sau bugetului
national in cazuri de frauda, coruptie si conflict de interese care afecteaza interesele financiare ale
Uniunii;

(5) In situatia in care Comisia Europeana dezangajeaza fondurile asociate jaloanelor si tintelor pentru
care au fost suspendate platile/ acordul privind contributia financiara si/sau acordul de imprumut,
prevederile prezentului Contract se suspenda, pana la identificarea de noi surse de finantare;

Art.13 Verificari si controale efectuate de Comisie, de Oficiul European de Lupta Antifrauda (OLAF),
de Curtea de Conturi Europeana (CCE) si de Parchetul European (EPPO), DLAF, DNA, Autoritatea
de Audit

(1) Pe langa controalele prevazute in Acordul privind contributia financiara si Acordul de imprumut
intre Comisie si Romania, Comisia isi poate exercita drepturile prevazute la art. 129 alin. (1)
din Regulamentul financiar si poate efectua verificari, analize, controale si audituri pentru punerea
in aplicare a PNRR in ceea ce priveste:

a) prevenirea, detectarea si corectarea fraudei, a coruptiei si a conflictelor de interese care afecteaza
interesele financiare ale Uniunii, inclusiv aplicarea art. 11 din Acordul privind contributia
financiara;

b) aplicarea art. 4 alin. (2) din Acordul privind contributia financiar;

c) 1nf0rmat;ule si justificarea privind indeplinirea satisfacatoare a obiectivelor de etapa si a tintelor
intr-o cerere de plata.

Astfel de verificari, analize, controale si audituri pot fi efectuate in cursul punerii in aplicare a PNRR
si timp de cinci ani de la data platii finale si pot acoperi sistemul informatic utilizat pentru a colecta
si furniza date care sunt utilizate pentru a justifica indeplinirea jaloanelor si tintelor. Aceste
procedun sunt notificate in mod oficial de catre Comisie. Daca se considera necesar, Comisia poate
fi asistata de experti externi independenti sau de societati de audit externe.

(2) Raportat prerogativelor de control enuntate la alin (1), Ministerul Sanatatii are obligatia pastrarii si
furnizarii documentelor Just1f1catwe adecvate care dovedesc, in special, ca PNRR a fost pus in
aplicare in mod corespunzator, ca punerea sa in aplicare respecta obligatiile enumerate in Acordul
privind contributia financiara si acordul de imprumut intre Comisie si Romania si ca ]aloanete Si
tintele specn‘lcate in Decizia de punere in aplicare a Consiliului au fost mdephmte in mod
satisfacator, daca i se solicita acest lucru in contextul controalelor sau auditurilor descrise la
prezentul articol.

(3) Urmatoarele organisme isi pot exercita drepturile prevazute la art. 129 alin. (1) din Regulamentul
financiar si pot efectua analize, verificari, audituri si investigatii:

- Oficiul European de Lupta Antifrauda (OLAF) in temeiul Regulamentelor nr. 883/2013 si nr.
2185/96,Parchetul European (EPPO) in temeiul Regulamentului 2017/1939, in masura in care
EPPO este competent,

- Curtea de Conturi Europeana (CCE), in temeiul articolul 287 din Tratatul privind
functionarea Uniunii Europene (TFUE) si al articolul 257 din Regulamentul financiar, si

- Autoritati nationale precum: DLAF, DNA, Autoritatea de Audit.

(4) In vederea efectuarii verificarilor, analizelor, auditurilor si investigatiilor partile asigura sprijinul
necesar orgamsmelor evidentiate la allneatul (3) si furnizeazi toate informatiile si documentele
solicitate in acest scop.

(5) Partile se angajeaza sa asigure functionarilor Comisiei, OLAF, CCE, DLAF, DNA, AA si, in masura in
care este competent, EPPO si reprezentantilor autorizati ai acestora, acces la amplasamentele Si
sediile in-care se efectueaza 1nvest1'gule si reformele ﬂnantate in temeiul prezentei Decizii, precum
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si la orice documente si date informatice privind gestionarea investitiilor si reformelor respective si
sa ia toate masurile corespunzatoare pentru a facilita activitatea acestora. Accesul agentilor
autorizati ai Comisiei, OLAF, CCE, DLAF, DNA, AA si EPPO se acorda in conditii de stricta
confidentialitate fata de terti, fara a aduce atingere obligatiilor de drept public care le revin, cu
notificarea prealabila sau prin solicitare directa.

(6) In cazul identificarii unei suspiciuni de frauda, sumele afectate de aceasta vor fi suspendate in
relatia cu Comisia Europeana, ca urmare a notei de control a DLAF sau ca urmare a inceperii urmaririi
penale de catre EPPO/DNA, urmand ca recuperarea sa fie realizata ca urmare a unei decizii definitive
a instantei de confirmare a fraudei. In cazul in care EPPO/DNA claseaza cazul, sumele vor fi incluse
in cererile de plata bianuale;

(7) Tn cazul in care OLAF constata o frauda intr-un raport final, sumele vor fi recuperate integral;

Capitolul X Raportare, monitorizare si verificare
Art. 14

(1) La solicitarea DIM PNRR, Beneficiarul va transmite rapoarte privind progresul tehnic si/sau
financiar referitoare la stadiul implementarii proiectului, potrivit formatelor standard solicitate.

(2) Beneficiarul transmite DIM PNRR previziuni ale cheltuielilor estimate a fi efectuate in cadrul
proiectului in trimestrul urmator, rapoarte trimestriale de progres, raport final, alte rapoarte,
informari, precum si orice alte documente si situatii privind implementarea proiectului, solicitate de
DIM PNRR sau prevazute in contractul de finantare, in termenele, conditiile si formatul stabilite in
prezentul contract de finantare, in instructiunile DIM PNRR si in Indrumarul la Ghidurile beneficiarului
publicat pe site-ul oficial al MS.

(3) Beneficiarul va transmite, in ultima zi lucratoare a ultimei luni din trimestrul pentru care se face
raportarea, raportul trimestrial de progres al proiectului, intocmit potrivit formatelor standard
solicitate de DIM PNRR.

(4) Raportul trimestrial de progres al proiectului cuprinde cel putin urmatoarele informatii,
corespunzatoare perioadei vizate de respectivul raport:

(i) progresul fizic al implementarii proiectului (descrierea progresului activitatilor, a rezultatelor si
indicatorilor proiectului raportat la indeplinirea tintelor corespunzatoare; masuri de
informare/publicitate privind proiectul; stadiul derularii achizitiilor in cadrul proiectului; probleme,
riscuri sau nereguli identificate in implementarea proiectului; informatii cu privire la eventualele
blocaje intervenite in implementarea investitiilor; probleme, riscuri sau nereguli identificate in
implementarea proiectului);

(ii) raportarea financiara (cheltuielile eligibile efectuate in cadrul activitatilor proiectului, descrierea
acestora si detalierea pe categorii, conform bugetului aprobat al proiectului).

(5) Rapoartele de progres intermediare si finale se transmit conform prevederilor din indrumarul
metodologic la ghidurile beneficiarului.

(6) Raportul final cuprinde cel putin urmatoarele informatii:

(i) progresul fizic al proiectului pe intreaga durata de implementare a acestuia (descrierea progresului
activitatilor, a rezultatelor si indicatorilor proiectului raportat la indeplinirea tintelor
corespunzatoare; masuri de informare/publicitate privind proiectul; stadiul derularii achizitiilor in
cadrul proiectului; probleme, riscuri sau nereguli identificate in implementarea proiectului);

(ii) raportarea financiara aferenta ultimei perioade de raportare (cheltuielile eligibile efectuate in
cadrul activitatilor proiectului, descrierea acestora si detalierea pe categorii, conform bugetului
aprobat al proiectului).

(7) Beneficiarul va transmite, in ultima zi lucratoare a ultimei luni din trimestrul pentru care se face
raportarea, previziunile cheltuielilor (in lei) ce urmeaza a fi efectuate.

(8) Tn cazul in care termenul de transmitere a documentelor de monitorizare si raportare coincide
cu o zi nelucratoare, atunci acesta se prelungeste pana la data corespunzatoare urmatoarei zile
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lucratoare.

Art. 15

(1) Monitorizarea proiectului se realizeaza de catre DIM PNRR, atat prin intermediul rapoartelor si al
celorlalte documente justificative mentionate in alineatele ale sectiunilor precedente, cat si prin
efectuarea de misiuni de monitorizare la fata locului, conform procedurilor interne proprii.

(2) Misiunile DIM PNRR de monitorizare la fata locului au ca scop verificarea, prin raportare la
respectarea cadrului legal indicat in prezentul contract de finantare, a modalitatii de implementare a
proiectului, a progresului efectiv realizat, a gradului de realizare a obiectivelor si indicatorilor
proiectului, a modalitatii de pastrare a documentelor proiectului, indeplinirea masurilor legate de
vizibilitatea fondurilor PNRR, etc.

Art. 16

(1) In vederea verificarilor de catre DIM PNRR, cheltuielile efectuate de Beneficiar in cadrul
proiectului si declarate in cuprinsul raportarilor financiare trimestriale de progres/raportarii finale
trebuie sa fie insotite de documente justificative aferente acestora, precum si de cele aferente atat
achizitiilor care au stat la baza cheltuielilor raportate, cat si a actlwtatuor pentru implementarea
carora s-au derulat achizitiile si s-au efectuat cheltuielile respective. Categoriile de documente
justificative necesare pentru verificarea progresului activitatilor proiectului, achizitiilor derulate si
cheltuielilor efectuate in cadrul acestuia, precum si conditiile de fond si forma pe care acestea trebuie
sa le indeplineasca spre a fi acceptate se detaliaza prin instructiuni ale DIM PNRR si in indrumarul la
Ghidurile beneficiarului publicat ep site-ul oficial al MS.

(2) DIM PNRR efectueaza, in conformitate cu procedurile interne proprii si cu respectarea cadrului
legal indicat in prezentul contract de finantare, verificarea progresului activitatilor proiectului, a
achizitiilor derulate si a cheltuielilor efectuate in cadrul acestuia, precum si orice alte verificari privind
proiectul (de exemplu, previziunile cheltuielilor estimate a fi efectuate in trimestrul urmator).

(3) Pe parcursul verificarii, DIM PNRR poate solicita informatii suplimentare legate de documente
justificative transmise, inclusiv solicitari legate de absenta unor documente relevante sau de
neindeplinirea conditiilor de forma/de fond necesare.

Capitolul XI Recuperarea finantarii
Art. 17 Recuperarea finantarii

(1) Tn cazul in care, in urma derularii activitatilor de constatare mentionate la art.31 din Ordonanta
de urgenta a Guvernului nr. 124/2021, cu modificarile si completarile ultenoare Ministerul Investitiilor
si Proiectelor Europene si Ministerul Sanatatii stabilesc, prin acte adrmmstratwe creante
bugetare/fiscale, se vor efectua demersuri pentru recuperarea creantelor in cauza.

(2) MIPE si Ministerul Sanatatii, prin DIM PNRR efectueaza demersuri pentru recuperarea sumelor
reprezentand dobanzi rezultate din stabilirea creantelor bugetare/fiscale.

Capitolul XIl Raspunderea partilor, forta majora si cazul fortuit

Art. 18

(1) Niciuna dintre parti nu este si nu poate fi tinuta raspunzatoare pentru daunele / prejudiciile
cauzate unui tert din vina celeilalte parti sau cauzate celeilalte parti de catre un tert in indeplinirea
prezentului contract si/sau scopul implementarii proiectului sau in legatura cu aceasta.

(2) Fiecare parte este raspunzatoare pentru orice daune sau prejudicii cauzate celeilalte parti prin
neindeplinirea sau indeplinirea cu intarziere si/sau defectuoasa a obligatiilor ce ii revin, conform
prevederilor prezentului contract.
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(3) Tn cazul constatarii de catre institutiile indreptatite, a nerealizarii investitiei, sau a neexecutarii
culpabile a unei obligatii, dintr-o vina imputabila uneia dintre partile semnatare ale acestui contract,
aceasta atrage raspunderea civila a partii aflate in culpa, in conditiile legii.

Art. 19

(1) Prin forta majora se intelege orice eveniment extern, imprevizibil, absolut invincibil si inevitabil
intervenit dupa data emiterii prezentului contract, care impiedica executarea in tot sau in parte a
Contractului si care exonereaza de raspundere partea care o invoca. Forta majora exonereaza de
raspundere partile in cazul neexecutarii partiale sau totale a obligatiilor asumate prin prezentul
Contract, pe toata perioada in care aceasta actioneaza si numai daca a fost notificata corespunzator
celeilalte parti. Nu este considerat forta majora un eveniment asemenea celor de mai sus care, fara a
crea o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor uneia din parti.
(2) Pot constitui cauze de forta majora evenimente cum ar fi: calamitatile naturale (cutremure,
inundatii, alunecari de teren), razboi, revolutie, embargo.

(3) Executarea Contractului este suspendata de la data aparitiei cazului de forta majora pe toata
perioada de actiune al acestuia, fara a prejudicia drepturile partilor.

(4) Tn cazul in care forta majora si/sau efectele acesteia obligd la suspendarea executarii
prezentului Contract pe o perioada mai mare de 3 (trei) luni, Ministerul Sanatatii va decide intr-un
termen de cel mult 10 (zece) zile calendaristice de la expirarea acestei perioade, modul de continuare,
modificarea sau incetarea contractului de finantare.

Capitolul XIll incetarea contractului de finantare

Art. 20
Prezentul contract de finantare inceteaza:

a) la data prevazuta la art. 3 alin. (2) din prezentul Contract de finantare, cu mentinerea obligatiilor
privind pastrarea evidentelor/ sustenabilitatea investitiei pentru o perioada de 5 ani;

b) prin acordul de vointa al partilor in acest sens, confirmat in scris, cu recuperarea proportionala
a finantarii acordate, daca este cazul;

c) prin reziliere pentru neexecutarea sau executarea defectuoasa a obligatiilor asumate prin
prezentul Contract de finantare. Incalcarea prevederilor prezentului Contract de finantare da dreptul
M.S. la aplicarea pactului comisoriu, reglementat de art. 1553 alin. (2) teza finala din Legea nr.
287/2009 privind Codul Civil, contractul desfiintandu-se de plin drept, fara punere in intarziere, fara
actiune in justitie si fara nicio alta formalitate prealabila.

Capitolul XIV - Solutionarea litigiilor

Art. 21

(1) Partile trebuie sa actioneze cu buna credinta si sa depuna toate diligentele necesare in vederea
solutionarii pe cale amiabila a oricarei dispute, controverse sau neintelegeri care pot aparea intre ele in
cadrul sau in legatura cu indeplinirea prezentului contract de finantare.

(2) Tn cazul in care partile nu ajung la solutionarea litigiului pe cale amiabild, atunci partile se pot
adresa instantelor judecatoresti competente.

Capitolul XV Corespondenta intre parti

Art. 22

Intreaga corespondenta legata de prezentul contract de finantare, inclusiv orice notificare, avizare,
acord, aprobare, certificare sau decizie in legatura cu prezentul contract se va face in scris, prin
intermediul platformei proiecte.pnrr.gov.ro, conform legislatiei nationale si/sau europene incidente
si/sau procedurilor interne relevante. in cazul in care legislatia sau procedurile nu prevad in mod expres
un termen, comunicarea se va realiza in termen de 5 zile lucratoare de la momentul care face obiectul
notificarii, respectiv de la momentul inregistrarii comunicarii.
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Art. 23

Ministerul Sanatatii, prin DIM PNRR poate emite instructiuni, indrumare, modele si formate de
formulare pentru aplicarea prevederilor prezentului Contract.

Capitolul XVI-Transparenta

Art. 24

Contractul de finantare, inclusiv anexa acestuia, constituie informatii de interes public in conditiile
prevederilor Legii nr. 544/2001 privind liberul acces la informatiile de inters public, cu modificarile si
completarile ulterioare, cu respectarea conditiilor prevazute in cadrul prezentei decizii, precum in
cadrul legislatiei in vigoare.

Capitolul XVI - Publicarea datelor
Art. 25

(1) Prelucrarea, stocarea si colectarea datelor cu caracter personal se realizeaza in conformitate cu
prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), in scopul implementarii, monitorizarii,
verificarii, auditarii proiectului, al indeplinirii obiectivelor acestuia, precum si in scop statistic.

(2) Datele colectate in conformitate cu art. 22 alin. (2) lit.d) din Regulamentul (UE) 2021/241 vor fi
disponibile autoritatilor indrituite fara a fi necesare masuri administrative suplimentare, direct din
sistemul informatic cu notificarea prealabila sau prin solicitarea directa de la toate entititile
implicate in implementarea PNRR. Astfel, accesul la documente si informatii si accesul la fata
locului al autoritatilor indrituite, notificat de catre auditor/ controlor, este garantat. in acest sens,
documentele trebuie sa fie usor accesibile si arhivate, inclusiv electronic, astfel incat sa permita
verificarea facila a acestora, sub sanctiunea restituirii, corespunzator documentelor justificative
lipsa, a sumelor transferate aferente cheltuielilor efectuate in cadrul contractului de finantare din
fonduri europene nerambursabile din PNRR.

Capitolul XVII - Masuri de informare si publicitate

Art. 26

(1) Beneficiarul este responsabil de indeplinirea obligatiilor cu privire la masurile legate de
vizibilitatea fondurilor din partea Uniunii Europene, inclusiv atunci cand este cazul, afisand
emblema Uniunii Europene si o declaratie de finantare corespunzatoare cu urmatorul continut:
»Finantat de Uniunea Europeana NextGenerationEU”, precum si prin oferirea de informati
specifice coerente, concrete si proportionale, cu respectarea prevederilor Manualului de
Identitate Vizuala a PNRR, elaborat de MIPE.

(2) Beneficiarul trebuie sa indeplineasca urmatoarele masuri minime de informare si publicitate:
a) sa emita comunicate de presa privind inceperea si finalizarea proiectului, care sa cuprinda cel
putin urmatoarele informatii: titlu, denumirea, scop, obiective, rezultate urmarite/ obtinute,
perioada de implementare, valoarea finantarii din PNRR;
b) sa instaleze un panou temporar la sediul acestuia, in maxim 30 zile lucratoare de la semnarea
contractului de achizitie de bunuri. Dupa finalizarea proiectului, Beneficiarul inlocuieste panoul
publicitar temporar cu o placa comemorativa permanenta, care trebuie sa fie vizibila si sa aiba
dimensiuni adecvate.
¢) in cazul achizitiilor de echipamente mijloace fixe care depasesc valoarea de 2.500 lei, fara
TVA, si au o durata de viata mai mare de un an, sa aplice, la loc vizibil, un autocolant care si
contina urmatoarele elemente informative obligatorii: logo-ul Uniunii Europene, inclusiv textul:
»Finantat de Uniunea Europeana NextGenerationEU”, sigla Guvernului Romaniei, logo PNRR,
numarul de inventar.

(3) Beneficiarul indeplineste obligatiile privind informarea si publicitatea in conformitate cu
prevederile Manualului de Identitate Vizuala pentru PNRR si cu instructiunile MIPE si comunicarile

-
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DIM PNRR.

(4) Beneficiarul raporteaza DIM PNRR, conform prevederilor din prezentul contract de finantare, cu
privire la indeplinirea obligatiilor sale vizand informarea si publicitatea.

(5) Beneficiarul se asigura ca toti cei implicati/participanti in proiect sunt informati cu privire la
faptul ca finantarea este acordata prin PNRR.

(6) Beneficiarul este responsabil pentru informarea grupului tinta despre proiectul derulat, cu
finantare din PNRR.

(7) Beneficiarul va transmite DIM PNRR, spre avizare, anterior realizarii efective a acestora,
mostre/machete ale materialelor/elementelor de informare si publicitate privind proiectul si
finantarea acordata prin PNRR. DIM PNRR verifica daca mostrele/machetele respective
indeplinesc cerintele din punct de vedere al informatiilor relevante pentru contractul de
finantare.

Capitolul XVII Dispozitii finale

Art. 27

Prezentul contract de finantare a fost incheiat in data de ............., in 2 exemplare, cate
un exemplar pentru fiecare parte.

Ministerul Sanatatii, Directia de Sanatate Publica a Judetului Bihor,
Prin reprezentant legal Prin reprezentant legal

Ministrul sanatatii
Prof. Univ. Dr. AlexandrunRAFI

Director executiv,
Dr. RAHOTA DANIELA
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DIM PNRR.

(4) Beneficiarul raporteaza DIM PNRR, conform prevederilor din prezentul contract de finantare, cu
privire la indeplinirea obligatiilor sale vizand informarea si publicitatea.

(5) Beneficiarul se asigura ca toti cei implicati/participanti in proiect sunt informati cu privire la
faptul ca finantarea este acordata prin PNRR.

(6) Beneficiarul este responsabil pentru informarea grupului tinta despre proiectul derulat, cu
finantare din PNRR.

(7) Beneficiarul va transmite DIM PNRR, spre avizare, anterior realizarii efective a acestora,
mostre/machete ale materialelor/elementelor de informare si publicitate privind proiectul si
finantarea acordata prin PNRR. DIM PNRR verificd daca mostrele/machetele respective
indeplinesc cerintele din punct de vedere al informatiilor relevante pentru contractul de
finantare.

Capitolul XVII Dispozitii finale

Art. 27

Prezentul contract de finantare a fost incheiat in data de ............., in 2 exemplare, cate
un exemplar pentru fiecare parte.

Ministerul Sanatatii, _ Directia de Sanatate Publica a Judetului Bihor,
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Ministrul sanatatii
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Anexa I.1 - Cerere de finantare

Componenta C7 - Transformare digitala
I3. Realizarea sistemului de eHealth si telemedicina; Investitia specifica: 13.2
- Digitalizarea institutiilor cu atributii in domeniul sanitar aflate in
subordinea MS; COD APEL MS-732

Solicitant DIRECTIA DE SANATATE PUBLICA BIHOR

B Directiile de sanatate publica judetene (inclusiv cea a municipiului
Bucuresti)

O Serviciile de ambulanta judetene (inclusiv Serviciul de Ambulanta
Bucuresti - Ilfov)

O Institutul National de Sanatate Publica
O Institutul National de Medicina Sportiva

O Institutul National de Hematologie Transfuzionala "Prof. Dr. C.T.
Nicolau”

O Agentia Nationala de Transplant
O Oficiul Central de Stocare pentru Situatii Speciale

O Registrul National al Donatorilor Voluntari de Celule Stem
Hematopoietice

O Agentia Nationala a Medicamentului si a Dispozitivelor Medicale
O Institutele de medicina legala
O Centrul National de Sanatate Mintala si Lupta Antidrog Bucuresti

O Scoala Nationala de Sanatate Publica, Management si Perfectionare in
Domeniul Sanitar Bucuresti

O Agentia Nationala pentru Dezvoltarea Infrastructurii in Sanatate
O Ministerul Sanatatii

Modalitatea de urganizare si
functionare a institutiei:

Contact
« | Strada Libertatii Nr.34, cod 410042 Oradea, judetul Bihor, Regiunea
Adresa T ;
Nord-Vest, Romania
Cod Fiscal | 4230398
Email | secretariat@dspbihor.gov.ro
Telefon | 0259434565
Persoana responsabila | Bordas Emeric
Telefon
Email | informatica@dspbihor.gov.ro
Reprezentant legal | Rahota Daniela
Functie | Director executiv
Cererea de finantare este depusa HD
- . T a
in parteneriat (exista acord de
parteneriat cu ordonatorul O Nu

principal de credite)

Solicitant - Lider de parteneriat: DIRECTIA DE SANATATE PUBLICA BIHOR,

Solicitant parteneri CIF 4230398, Adresd: Strada Libertitii Nr.34, cod 410042 Oradea, judetul
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Bihor, Regiunea Nord-Vest, Romania, Telefon: 0259434565, Fax:
0259418654, Email: secretariat@dspbihor.gov.ro

Partener - Ordonator principal de credite - MINISTERUL SANATATII
Adresa: Adresa: Strada Cristian Popisteanu, nr. 1-3, Sector 1, Municipiul
Bucuresti

B Componenta 1

Obiective B Componenta 2

O Componenta 3

Componenta 1

Echipamentele IT performante permit o gestionare eficienta a datelor pe
care D.S.P. le gestioneaza, ceea ce este crucial pentru accesul oamenilor la
servicii de sanatate, la imbunatatirea serviciilor medicale, reducerea
erorilor, optimizarea managementului si a planificarii resurselor. Personalul
trebuie sa aiba acces rapid si usor la informatiile medicale. Echipamentele
IT performante, inclusiv sistemele informatice si terminalele de lucru,
permit accesul instantaneu la aceste date, ceea ce poate salva vieti in
cazurile de urgenta. De asemenea, D.S.P. Bihor stocheaza date medicale
sensibile si personale ale pacientilor asadar echipamentele IT performante
sunt necesare pentru a asigura securitatea si confidentialitatea acestor date
si pentru a proteja impotriva accesului neautorizat sau a atacurilor
cibernetice.

Nu in ultimul rand, acestea pot ajuta la automatizarea proceselor
administrative, cum ar fi gestionarea programarilor, gestionarea stocurilor
de vaccinuri etc. Aceasta poate reduce costurile administrative si poate
imbunatati eficienta operationala a institutiei.

Concret, este necesara implementarea unor componente noi, actualizarea
sau extinderea componentelor hardware existente si ale retelei de
comunicatii IT, astfel:

- Switch-uri

- Puncte de acces wireless (AP)
Descrierea structurii de digitalizare | - Cabluri si conectori

- Adaptoare de retea

De asemenea av fi efectuata actualizarea sau instalarea dispozitivelor
hardware IT, astfel:
- Servere
- Sisteme si dispozitive de stocare a datelor
- Statii de lucru/Desktop-uri/Laptop-uri/Tablete pentru uz administrativ;
- Rack-uri si dulapuri pentru servere
- Dispozitive de alimentare neintreruptibila (UPS).
- Imprimante si scanere
- Periferice pentru computere pentru uz administrativ;
- Unitati de distributie a energiei
- Sisteme de racire
Pentru pregatirea spatiilor tehnice se vor amenaja camerele
serverelor si spatiile care deservesc infrastructura IT centrala si distribuita;
Toate aceste componente hardware de retea vor fi gestionate de

software adecvat astfel incat este necesara actualizarea sau instalarea
software-ului legat de retelele IT si securitate, astfel:

- Sisteme de operare in retea (Network Operating Systems - NOS)
- Software de management sau monitorizare a retelei
- Sistem de protectie si securitate (Firewall)
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- Retea privata virtuala (VPN)

- Sisteme de detectare a intruziunilor (IDS)/Sisteme de prevenire a
intruziunilor (IPS)

- Maparea retelei si inventarul

- Antivirus/Antimalware

- Server Web

- Server DNS (Domain Name System)

- Server DHCP (Dynamic Host Configuration Protocol).

- Controller de retea definita de software (Software Defined Networking -
SDN).

- Simulator de retea

- Server proxy

- Server FTP

- Analizor de protocol de retea

- Software de retea wireless

- Instrumente de automatizare a retelei

- Solutii SD-WAN

- Software de comunicatii unificate

Prin urmare, pentru imbunatatirea/dezvoltarea retelelor de comunicatii si a
infrastructurii IT/hardware la nivelul institutiei se vor achizitiona:

11 switch-uri, 1 server pentru aplicatii, 26 x acces point, 6 UPS- sursa
neintrepruptibila cu posibilitate de montare in rack, 1 storage pentru date,
1 controler acces Point, 1 microfon pentru videoconferinta profesional, 1
camera videoconferinta profesional, 1 sistem integrat de videoconferinta, 1
Copiator color A3 de mare viteza, 92 x Sistem All in One cu Sistem de operare
inclus, 2 x Laptop 18 inch cu Sistem de operare inclus, 26 x Laptop 15 inch
cu Sistem de operare inclus.

Componenta 2

Solutia informatica integrata ce se doreste a fi achizitionata prin prezentul
proiect asigura functionalitate in ceea ce priveste trasabilitatea activitatilor
in cadrul serviciilor din Directia de Sanatate Publica Bihor, atat in ceea ce
priveste fluxurile interne, cat si in ceea ce priveste serviciile publice.
Sistemul va respecta bunele practici, prevederile legale nationale si
normativele europene (regulamente si directive) in materie de identitate
electronica, protectia datelor personale si securitate cibernetica,
securitatea tuturor interfetelor sistemului informatic. Va dispune de
functionalitati de administrare care permite oferirea sau revocarea
drepturilor de acces, accesul la informatii pe baza de credentiale de acces.
Solutia informatica este CityManager, solutie care cuprinde urmatoarele
module:

REGISTRATURA ELECTRONICA

Modulul de registratura electronica permite inregistrarea si gestionarea
documentelor interne, de intrare si de iesire din cadrul institutiei.
Autentificarea in aplicatie se face pe baza de utilizator si parola unice.
Evidenta registrului de intrari si iesiri asigura clasificarea, distribuirea si
repartizarea registraturii electronice catre partile implicate in solutionare.
Acest modul, dispune de:

1.1. Documente in lucru - afisare separata a documentelor in lucru si a
celor expirate pentru gestionare cu usurinta. In momentul in care utilizatorul
acceseaza modulul de registratura electronica i se va deschide automat
pagina cu ,,Documente in lucru” astfel incat acesta sa fie informat de la
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momentul deschiderii aplicatiei de documentele pe care trebuie sa le
solutioneze in ziua in curs.

Primele in lista apar documentele cu termenul de solutionare cel mai mic,
sau cele care au expirat. Documentele expirate apar evidentiate.

Tn cazul in care se doreste ca primele documente din listd sa fie ultimele
documente inregistrate, cu un simplu click pe starea documentului, ordinea
se va schimba. Aplicatia permite utilizatorului sa aleaga varianta care il ajuta
cel mai bine sa isi desfasoare activitatea.

1.2.  Registrul General - in momentul in care utilizatorul acceseaza
butonul registrul general va vedea toate documentele inregistrate, in functie
de gradul de acces al fiecdruia. in aceastd pagind sunt afisate: tipul
fisierului, numarul, data si termenul de solutionare a documentului, detaliile
documentului, ultimele actiuni si conexarile documentelor.

1.3. Documente conexate - in momentul in care utilizatorul acceseaza
butonul documente conexate poate vedea toate conexarile dintre
documentele de intrare si cele de iesire.

1.4. Registre secundare - modulul permite definirea mai multor tipuri de
registre secundare.

1.5.  Rapoarte - Modulul de Rapoarte permite:

- tiparirea registrului general: de la data - la data; registrul general
poate fi tiparit la nivel de unitate sanitara publica pentru toti utilizatori, sau
poate fi tiparit pentru fiecare utilizator in parte;

- tiparirea registrelor secundare: de la data - la data; registrele
secundare pot fi tiparite la nivel de unitate sanitara publica sau pe fiecare
utilizator in parte;

- tiparirea proceselor verbale de predare primire de la data - la data
sau dupa numarul documentului.

1.6.  Alte optiuni:

Modulul permite filtrarea si sortarea in pagina, astfel ca se pot identifica cu
usurinta documente cu numarul sau data doritda; dupa denumirea
documentului, dupa numele petentului, dupa numarul de iesire al
petentului, dupa departament, dupa utilizator sau dupa status.

Aplicatia permite vizualizarea modificarilor aduse unui document; in zona de
istoric se regasesc toate actiunile efectuate asupra documentului curent.
Aplicatia este prevazuta cu un modul de alerte in momentul in care un
document este introdus de doua ori. Alertarea se face pe baza numarului de
iesire al petentului.

Aplicatia permite accesul in functie de dreptul care se decide sa il aiba
fiecare utilizator. Pot exista persoane desemnate sa aiba drepturi depline,
asupra tuturor documentelor inregistrate si persoane care sa aiba drepturi
doar asupra documentelor pe care le au in lucru.

Pentru cresterea securitatii si pentru scaderea costurilor prin reducerea
volumului de documente tiparite, componenta permite semnatura digitala
cu token fizic direct in aplicatie de catre unul/mai multi utilizatori, fara a fi
nevoie de descarcarea si atasarea ulterioara a documentului.

Aplicatia permite definirea de fluxuri de lucru cu parametrii de verificare la
fiecare pas;

Aplicatia permite inregistrarea documentelor inclusiv de pe telefon sau
tableta;

1.7. Flux de documente

in momentul in care se inregistreazi un document de intrare/iesire
utilizatorul poate lucra pe procedura operationala intocmita in cadrul
institutiei, astfel incat acesta sa fie indrumat catre solutionarea
documentului.

1.8. Documente tipizate
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Modulul permite crearea unui sablon direct in aplicatie, care preia
solicitarea petentului, datele de identificare, si se converteste automat in
documentul final.

Modulul presupune transmiterea modelelor de documente tipizate si
integrarea lor in sistemul rezultat. Crearea de campuri personalizate
specifice fiecarui document pentru a putea fi preluate, iar ulterior forma
finala a documentului se salveaza in format PDF si este transmisa
solicitantului.

Modulul permite definirea unui numar nelimitat de sabloane de documente.
La fiecare sablon se pot defini cdmpuri/tag-uri care pot fi preluate automat
din cererile petentiilor. Tn cazul in care informatia nu este gasita in cererea
petentului, aceasta poate fi completata de mana.

Documentul rezultat poate fi inregistrat automat in registratura, existand
totodata si posibilitatea trimiterii acestuia pe e-mail petentului.

Tn procesul de configurare a documentelor tipizate se pot configura si durate
de valabilitate a acestora in asa fel incat petentii si angajatii sa fie avertizati
pe e-mail cand acel document se apropie de expirare.

Configurarea documentelor se realizeaza din sistemul integrat de catre
utilizatorii stabiliti.

ARHIVARE ELECTRONICA - SCANARE

Modulul permite scanarea/atasarea documentelor si ulterior arhivarea lor
electronica, intr-o biblioteca electronica operationala.

Modulul permite importul documentelor online din alte surse (ex. Biblioteca
electronica de documente certificata, email, transferuri, unitati fizice de
stocare, etc.).

Modulul permite regasirea documentelor din arhiva DSP, atat a formei
scanate cat si a informatiilor de indexare (pe baza de Meta date).

Modulul permite stocarea securizata a documentelor pe diverse categorii in
asa fel incat gasirea lor sa fie o operatiune simpla si rapida.

PUBLICARE AUTOMATA ANUNTURI PE SITE (NR. NELIMITAT DE CATEGORII)
Modulul permite gestionarea electronica si publicarea automata a
anunturilor de interes public pe website-ul institutiei;

Modulul permite definirea de categorii nelimitate de anunturi de interes
public.

Modulul anunturi de interes public permite completarea urmatoarelor
campuri: titlul informatiei, se selecteaza categoria, se completeaza data si
se adauga textul.

Rubrica in care se completeaza textul este prevazuta cu stil, font, marime,
text etc.

Anunturile pot fi programate in asa fel incat publicarea lor pe website sa se
realizeze automat, adica se poate stabili de la ce data anuntul devine vizibil
si pana la ce data el este activ. Anuntul poate de asemenea programat pentru
a fi publicat in viitor, la o data ulterioara.

Modulul permite atasarea de fisiere de orice tip.

Modulul permite publicarea automata a anunturilor de interes public direct
pe website-ul DSP fara sa mai intervina vreun specialist IT.

Aplicatia permite integrarea cu website-ul institutiei.
Filtrarea se poate face dupa: categorie, titlu, data.

TELE-AUDIENTE ONLINE INTEGRATE IN WEBSITE
Componenta permite modulului de audiente sa faciliteze desfasurarea
intalnirilor/audientelor online, prin videoconferinta pentru a facilita si
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accesul persoanelor domiciliate in alte localitati sau tari, fara a fi nevoie de
deplasarea lor.

DEPUNERE DOCUMENTE ONLINE

Modulul permite depunerea de catre petenti/agenti economici a unor
formulare cu rubricatura prestabilita in vederea simplificarii procesului de
depunere cereri la sediul institutiei.

Aceste formulare sunt transmise automat in registratura electronica a
institutiei, de unde i se aloca numar de inregistrare concomitent cu
repartizarea automata a documentului catre departamentul abilitat sa il
solutioneze.

Formularele permit petentiilor sa uploadeze/ataseze si documente
justificative, scanate sau semnate electronic.

Modulul permite depunerea cererilor de catre petenti/agenti economici,
validarea acestora facandu-se prin verificarea casutei de e-mail. Fara
aceasta validare a casutei, documentele nu se inregistreaza. Validarea se
face prin cod pin transmis prin e-mail.

Numarul de inregistrare este comunicat automat catre petenti/agenti
economici, acesta avand posibilitatea sa urmareasca evolutia sa online,
direct pe website-ul institutiei.

Institutia poate configura un numar nelimitat de formulare expuse catre
petenti/agenti economici, in mediul online.

In momentul in care documentului i se atribuie o rezolutie, petentul este
informat automat prin e-mail despre aceasta.

Configurarea documentelor trebuie sa se faca din sistemul integrat de catre
utilizatorii stabiliti.

VERIFICARE STATUS DOCUMENTE DEPUSE

Modulul permite petentiilor/agentiilor economici sa verifice in timp real
stadiul documentelor sale depuse atat fizic cat si online. Modulul se
interconecteaza in timp real cu registratura electronica a institutiei si
furnizeaza stadiul in care se afla documentul solicitat. Modulul se
interconecteaza cu website-ul.

Modulul pune la dispozitia petentului posibilitatea de a verifica in timp real
stadiul petitiilor/problemelor semnalate atat online cat si fizic prin posta
sau la sediul institutiei.

EASY API - GENERATOR DE CONECTORI ELECTRONICI TIP: API

Este o aplicatie care realizeaza conexiunea la o baza de date, si confera
generarea de APIl-uri asupra tabelelor si datelor din tabelele existente in
baza de date.

Aplicatia este impartita in doua componente: interfata pentru utilizatorii de
portal si server Side pentru utilizatorii de API

SITE

Realizarea paginii de internet a institutiei publice se efectueaza conform cod
SIPOCA 35 si Hotararea nr. 830/27.06.2022 pentru modificarea si
completarea normelor metodologice de aplicare a Legii nr. 544/2001 privind
liberul acces la informatiile de interes public, aprobate prin Hotararea
Guvernului nr. 123/2002 si dispune de urmatoarele functionalitati:
Website-ul cuprinde prezentarea institutiei, servicii oferite si informatii
practice.

La nivel general platforma online contine 3 module: website public,
disponibil tuturor utilizatorilor, modul comunicare membri ( in care se pot
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transmite documente din modulele back office interconectate cu website-
ul), modul administrare.

Website-ul realizat asigura existenta a 3 nivele de acces:

- Administrator : este nivelul de acces la ,,interfata administrator” cu
drepturi absolute asupra interfetei administrator si a datelor bazei de date.
Acest nivel de acces dispune de toate drepturile functionale: gestiune
structura site, gestiune comentarii, gestiune continut, gestiune pagina
principalda, gestiune utilizatori, reorganizarea informatiei, vizualizare
informatie statistica, etc.

- Operator: este un nivel de acces la ,Interfata membri proiect” cu
drepturi limitate la postare si editare de articole.

Administratorul ofera fiecarui operator nou definit, dreptul de a posta
articole doar in categorii predefinite ale website-ului, selectabile de catre
administrator.

- Guest/Public (utilizator intern): reprezinta cel mai limitat nivel de
acces care poate accesa doar interfata publica a website-ului, naviga,
descarca documente publice, trimite comentarii sub forma de mesaje e-
mail.

SESIZARI ONLINE

Componenta permite generarea de coduri QR care odata scanate vor
redirectiona cetateanul spre accesarea anumitor functionalitati din zona
online securizata sau ii vor deschide aplicatia mobila.

Componenta permite cetatenilor / agentilor economici sa semnaleze
probleme rapid si eficient catre institutie.

Componenta permite integrarea acestei functii in website-ul institutiei in
orice zona se doreste.

Acest modul permite accesare si de pe dispozitivele mobile.

Semnalarea de probleme se poate face prin aplicatia mobila si pe website-
ul institutiei.

Toate aceste canale de comunicare vor fi complet automatizate in asa fel
incat sa nu fie nevoie de interventia niciunui functionar pentru inregistrarea
unei astfel de solicitari. Sesizarile vor fi transmise automat in registratura
electronica a institutiei, de unde i se va aloca numar de inregistrare
concomitent cu repartizarea automata a documentului catre departamentul
abilitat sa il solutioneze.

Toate solicitarile vor fi insotite de natura problemei, locatia (GPS sau
adresa), numele solicitantului, e-mail, telefon, scurta descriere a problemei,
poze de la fata locului care sa releve problema semnalata.

Dupa inchiderea solicitarii de catre functionar, cetateanul / agentul
economic este informat automat de catre sistem, prin e-mail de rezultatul
solicitarii sale.

Componenta permite configurarea unui numar nelimitat de tipuri de

probleme ce pot fi semnalate.

Indiferent de canalul pe care vine solicitarea aceasta se inregistreaza intr-
un singur loc, comun tuturor solicitarilor.

Sistemul va putea reprezenta geografic harta solicitarilor din localitate pe

anumite intervale de timp.

Va putea emite analize cu cele mai multe tipuri de solicitari, zonele cu cele

mai multe probleme.

HARTA SESIZARILOR ONLINE PENTRU FUNCTIONARI

in back-end sistemul permite functionarilor vizualizarea, filtrarea si
managementul solicitarilor cetatenilor pe harta interactiva in vederea unei
mai bune organizari a echipelor in teritoriu.
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Componenta se integreza cu modulul de semnalare probleme din website-ul
institutiei si aplicatia de mobil prin preluarea problemelor semnalate din
aceste zone.

HARTA SESIZARILOR ONLINE PENTRU CETATENI

Componenta permite:

afisare pe website-ul institutiei a sesizarilor online;

vizualizarea pe harta de catre cetateni a sesizarilor;

interconectarea cu problemele semnalate online;

afisarea incidentelor direct in harta si afisarea informatiilor
suplimentare

Componenta permite vizualizarea de catre cetateni a tuturor
incidentelor/problemelor semnalate de catre locuitorii localitatii. Ele vor
putea fi reprezentate pe harta cu vizualizare detaliata in cazul unui click pe
un obiectiv. Vor putea fi vizualizate pe anumite categorii selectate de
cetatean.

Cetateanul va putea mari sau micsora harta in timp real. Informatiile afisate
vor fi anonimizate in asa fel incat sa nu fie dezvaluita identitatea celor care
au semnalat problemele.

Sistemul permite suprapunerea mai multor straturi, la alegerea
utilizatorului.

AN NI NN

APLICATIE MOBILA SEMNALARE PROBLEME

Modulul permite semnalarea de probleme pe diferite tematici (definite
independent de autoritate) care sa ajunga la departamentul abilitat sa le
rezolve.

Permite localizarea automata a celui care semnaleaza problema.
Modulul permite atasarea de poze / filmulete la solicitarea facuta.

Modulul permite interconectarea cu registratura electronica si harta
sesizariilor online.

DOCUBOX

Serviciul de tip dulap inteligent permite functionalitatea de depunere si
ridicare documente de interes public 24/7 prin intermediul unui locker
inteligent dotat cu software si o interfata facila, crescand satisfacerea
cetatenilor care nu vor mai depinde de programul de la ghiseu.

Dulapul inteligent beneficiaza de un sistem de siguranta integrat, care
permite protejarea documentelor, a utilizatorilor si a datelor
depuse/ridicate.
Serviciul dulap inteligent permite cel putin urmatoarele facilitati:
v Functionalitate 24/7;
v"Utilizarea sa prin scanarea unui QR code sau introducerea unui cod
PIN;
v Interactiunea cetateanului cu dulapul inteligent la orice ora din zi
sau din noapte, fara a depinde de orarul de functionare al institutiei;
v' Perioada de ridicare a documentelor din dulapul inteligent poate fi
stabilita de catre beneficiar;
v" Reducerea cozilor de asteptare de la ghiseele din cadrul institutiei;
v" Documentele depuse in dulapul inteligent primesc automat numar
de fnregistrare si intra pe fluxul institutiei de circuit al
documentelor;
v" Raport in timp real al statusului documentelor din dulapul inteligent
sau al celor care urmeaza sa fie livrate;
v" Permite un mod de operare usor si rapid pentru functionari, care sa
elimine eroarea umana in momentul ridicarii/depunerii dosarelor
cetatenilor de la/la dulapul inteligent;
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v Permite configurarea modului de operare in asa fel incat sa se
respecte procedurile beneficiarului in ceea ce priveste securitatea
datelor cu caracter personal (GDPR).

v Sistemul permite vizualizarea intregului flux al coletelor de catre

functionar, pentru a putea urmarii stadiul unui document de la

depunere pana la ridicarea documentului raspuns de catre cetatean
si contine urmatoare specificatii:

Cererea cetateanului pentru deschiderea unui sertar, data si ora;

Compartiment rezervat de catre unitate, data siora ;

Cerere pentru deschidere compartiment, data si ora;

Depozitat in compartiment de catre personalul responsabil, data si

ora;

Ridicare document functionar, data si ora;

Solutionarea documentului si trimitere notificare prin e-mail catre

cetatean, data si ora;

v Ridicat de catre cetatean, data si ora.

Sistemul permite interconectarea cu registratura electronica pentru inserare

de documente si generare numar de inregistrare pentru coletele depuse in

dulapul inteligent.

ANANENRN

AN

Avand in vedere cele descrise mai sus, prin implementarea proiectului, vor
fi realizate urmatoarele:

1. Digitalizarea interactiunii cu terti: Prin tert se inteleg diferite entitati cu
care institutia intra in contact.

2. Digitalizarea fluxurilor interne specifice si institutionale (suport) /
digitalizarea proceselor.

3. Pregatirea sistemului pentru interoperabilitate cu alte institutii/unitati
sanitare respectiv pentru integrare/consolidare si replicare date.

4. Cursuri de formare pentru angajati in vederea utilizarii noilor aplicatii
informatice.

Prin implementarea acestui proiect se urmareste demararea unui proces de
digitalizare in vederea dezvoltarii unor module informatice noi care sa
deserveasca activitatea Directiei de Sanatate Publica Bihor, prin
achizitionarea si instalarea echipamentelor necesare (echipamente IT,
echipamente pentru comunicatii, echipamente conexe, inclusiv licente),
migrarea de date catre noi sisteme si infrastructuri, dezvoltare de aplicatii
informatice aferente si instruirea personalului tehnic la nivelul unitatii.
Digitalizarea urmareste implementarea unor metode si a unui sistem integrat
si centralizat capabil sa asigure transmisia securizata de date in cadrul
Directiei de Sanatate Publica Bihor, avand ca principal beneficiu cresterea
interoperabilitatii si optimizarea fluxurilor operationale, precum si
dezvoltarea unei platforme informatice care sa ofere uneltele necesare
digitalizarii activitatilor legate de oferirea serviciilor.

Justificarea proiectului Directia de Sanatate Publica a Judetului Bihor are un sistem informatic
computerizat, nu este suficient de avansat pentru a sustine eficient fluxurile
operationale, facand astfel dificila coordonarea multiplelor sisteme de
informatii insotita si de bariere institutionale si tehnice semnificative.

La momentul actual fluxul documentelor de intrare-iesire si cel intern este
clasic, scriptic, pe hartie ceea ce atrage dupa sine consum mare de timp,
impunandu-se dezvoltarea si implementarea unui sistem informatic care sa
gestioneze electronic fluxul documentelor pe toate paliere: intrare-iesire,
intern, formulare predefinite, etc. precum si stocarea acestora atat pe
perioada de generare si utilizare a acestora cat si pe perioada de arhivare.
Tn acest moment nu exist& un sistem complet si adecvat de recuperare in caz
de dezastre. Aplicatiile si datele sunt salvate intr-un server suplimentar
local, dar pentru o rezilienta maximala se impune existenta unui sistem
informatic extern care sa salveze permanent toate datele si aplicatiile care
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sa fie disponibile in cel mai scurt timp in cazul unui dezastru ce ar avea ca
efect pierderea datelor si informatiilor.

in prezent, retelele de comunicatii la nivelul unitatii sunt intr-o stare de
deteriorare si degradare accentuata. Infrastructura IT existenta in prezent
in cadrul institutiei este inadecvata, fragmentata, depasita din punct de
vedere tehnologic, cu nivel redus de interconectare si grad scazut de
securitate cibernetica, iar viteza de transfer a datelor este foarte mica - sub

100 Mbps. De asemenea nu exista interconectare securizata intre sediul
central si punctele de lucru din teritoriu. Infrastructura cablata invechita a
institutiei reprezinta un obstacol major in fata functionarii eficiente a
retelei. Cablurile si prizele vechi sau deteriorate pot duce la intreruperi
frecvente ale serviciilor, incetinind transferul de date si creand dificultati in
activitatile curente. Aceasta este o situatie inacceptabila intr-un mediu de
sanatate publica modern, unde rapiditatea si fiabilitatea informatiilor sunt
esentiale. Din aceste motive, este esentiala o imbunatatire majora a
infrastructurii cablate existente. Acest lucru ar trebui sa includa inlocuirea
cablurilor si prizelor vechi precum si instalarea unor trasee principale noi de
fibra optica.

Reteaua sufera din cauza unei insuficiente de servere si spatii de stocare.
Aceasta poate duce la probleme de performanta, intrucat datele nu pot fi
procesate sau accesate la vitezele necesare precum si stocate intr-o baza de
back-up. Un numar insuficient de servere poate duce, de asemenea, la timp
de inactivitate, intrucat nu exista resurse disponibile pentru a prelua in cazul
unei defectiuni. In plus, lipsa de spatiu de stocare poate limita capacitatea
institutiei de a pastra si de a accesa datele si informatiile esentiale. in acest
sens, este crucial sa se investeasca in servere performante si spatii de
stocare adecvate. Aceasta va permite institutiei sa gestioneze cantitati mai
mari de date, sa proceseze informatii mai rapid si sa pastreze datele si
informatiile intr-un mediu securizat.

Aplicatiile care ar urma sa fie implementate in viitor au nevoie sa fie testate
si dezvoltate separat de sistemul informatic productiv (functional cu toate
datele si aplicatiile curente) pentru a reduce riscul implementarii gresite, a
erorilor de configurare si a minimizarii sau chiar eliminarii riscurilor
cibernetice. Abia dupa ce functionalitatea corecta a aplicatiilor noi este
confirmata urmeaza a fi implementate in sistemul informatic productiv. In
prezent nu exista nici un server care sa asigure implementarea si
functionarea aplicatiilor de test impunandu-se instalarea si configurarea unui
astfel de server.

in acest moment se asigura doar partial recuperarea datelor in caz de
dezastru prin existenta unui server local care stocheaza datele si aplicatiile
sub forma unui back-up care se actualizeaza zilnic. Dar pentru o redundanta
robusta a sistemelor informatice este necesara existenta unui server aflat
intr-o locatie terta securizata care sa stocheze back-up-ul datelor si
aplicatiilor si care sa fie util pentru recuperarea si actualizarea acestora in
cazul in care datele si aplicatiile din sediile DSP Bihor ar fi deteriorate
iremediabil.

Lipsa de switch-uri de retea cu management reprezinta o problema majora
pentru administrarea eficienta a retelei. Fara switch-uri de retea cu
management, gestionarea traficului de date si alocarea resurselor retelei
devine o sarcina dificila si consumatoare de timp. Switch-urile cu
management permit un control mai bun asupra fluxurilor de date si permit
identificarea si rezolvarea rapida a problemelor de retea. Utilizarea switch-
urilor actuale sub birouri nu doar ca poate afecta performanta retelei, dar
poate reprezenta si un risc de securitate, intrucat acest lucru poate facilita
accesul neautorizat la retea. Prezenta lor este in numar mare, aproape cate
unul in fiecare birou, impunandu-se o abordare mai centralizata cu switch-
uri pe fiecare nivel de exemplu. in plus, este problematic faptul ca unele
dintre switch-urile actuale suporta o viteza maxima de doar 100mb/s. Acest
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lucru este insuficient pentru necesitatile actuale si viitoare ale institutiei,
mai ales in contextul in care transferul de date de capacitate mare devine
tot mai frecvent, iar pe viitor poate deveni un obstacol serios in calea
implementarii unor solutii IT moderne care necesita o latime de banda mai
mare, cum ar fi tele-sanatatea, utilizarea de imagini medicale de inalta
rezolutie sau analiza de date mari. In acest sens este esentiald relocarea
switch-urilor in locatii mai sigure si mai eficiente din punct de vedere
operational si inlocuirea switch-urilor vechi cu modele noi, care suporta
viteze de transfer mai mari si au facilitatii de management. Totodata
acestea vor permite asigurarea unei securitatii cibernetice sporite deoarece
permit fragmentarea retelei, definirea de VLAN-uri si definirea de reguli de
transmisie a datelor.

Cerinta primordiala a investitiei este de a ridica viteza de transmisie a
datelor in retea la minim 1 Gbps / port, astfel ca schimbul de date si in
special fisiere sa fie mult mai rapid. Serviciile de backup momentan tin
foarte mult ca si timp, deoarece sunt limitate de de viteza de 100 Mbps.

Totodata, se doreste segmentare retelei pe VLAN/Departament, iar fiecare
departament va avea propriul sau set de adrese de retea (subnet intern),
astfel se pot limita si filtra accesarea datelor retea intre departamente la
nivel de comunicatie fizica, lucru util in cazul unor atacuri cibernetice.

Suportul tehnic pentru echipamentele hardware, cum ar fi switch-urile de
retea, este crucial pentru mentinerea unei performante optime si pentru
rezolvarea problemelor care ar putea aparea in timp. Din pacate, dupa o
anumita perioada de timp, producatorii inceteaza sa mai ofere suport pentru
modelele mai vechi de produse, pentru a se concentra pe produsele lor mai
noi.

Marea majoritate a switch-urile de retea utilizate in prezent de D.S.P. Bihor
nu ofera facilitati de management al transmisiilor, nu ofera facilitati de
securizare a transmisiilor, fiind totodata limitate la viteza de transfer de 100
Mbps. Suportul tehnic pentru aceste modele s-a incheiat, indicand sfarsitul
actualizarilor si a suportului software. Fara suport tehnic, orice problema
aparuta la acest model de switch poate fi dificila de rezolvat si poate lasa
reteaua vulnerabila la probleme de securitate sau de performanta. in plus,
lipsa actualizarilor de software sau a pachetelor de service poate face ca
aceste dispozitive sa devina incompatibile cu tehnologia de retea moderna.
in plus numarul mare al acestora - de ordinul zecilor - face dificila
gestionarea eficienta a retelei.

Avand in vedere aceste aspecte, este esential pentru institutie sa inlocuiasca
aceste switch-uri cu modele mai noi care beneficiaza de suport tehnic actual
si continuu, pentru a mentine securitatea retelei si pentru a putea beneficia
de imbunatatirile aduse de tehnologia recenta. Alte motive de inlocuire a
acestor switch-uri includ imbunatatirea eficientei energetice, cresterea
vitezei si capacitatea de gestionare a traficului de retea, imbunatatirea
suportului pentru noi standarde si protocoale de retea, reducerea numarului
de switch-uri gestionate (de ordinul unitatilor).

Avand in vedere aceste aspecte, este esential pentru institutie sa inlocuiasca
aceste switch-uri cu modele mai noi care beneficiaza de suport tehnic actual
si continuu, pentru a mentine securitatea retelei si pentru a putea beneficia
de imbunatatirile aduse de tehnologia recenta. Alte motive de inlocuire a
acestor switch-uri includ imbunatatirea eficientei energetice, cresterea
vitezei si capacitatea de gestionare a traficului de retea, imbunatatirea
suportului pentru noi standarde si protocoale de retea, reducerea numarului
de switch-uri gestionate (de ordinul unitatilor).

Asadar, inlocuirea switch-urilor vechi cu unele noi nu numai ca va imbunatati
performanta si securitatea retelei institutiei, dar va imbunatati si fiabilitatea
si va reduce costurile operationale pe termen lung. Mai mult, aceasta actiune
va aduce si un plus de imagine institutiei, confirmand angajamentul de a
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ramane la curent cu evolutiile tehnologice si de a asigura o infrastructura de
retea moderna si fiabila.

Directia de Sanatate Publica a Judetului Bihor nu dispune in prezent de un
sistem integrat de telecomunicatii WiFi. Sistemul informatic existent nu
permite folosirea curenta a echipamentelor mobile de comunicatii, ceea ce
duce la intarzieri in procesul de consultare a informatiilor stocate in sistem,
dar si in procesul de introducere a datelor.

Tn acest sens in cadrul investitiei se va implementa o retea WiFi care va
deservi toti angajatii D.S.P. Bihor (cu dispozitivele aferente) precum si
utilizatorii colaboratori care viziteaza sediile D.S.P. Bihor. Utilizatorii
externi vor fi deserviti de reteaua WiFi independenta de reteaua interna
pentru a asigura securizarea cibernetica a retelei.

Tn prezent, 90% din calculatoarele functionale din DSP Bihor au procesoare
de generatie mai mica de 9, marea majoritate a procesoarelor fiind de
generatie 2 - 3 - 4 sau 5 sau mai vechi. D.S.P. Bihor nu dispune de niciun
calculator echipat cu procesoare de generatie actuala - 12 sau 13, astfel ca
hardware-ul lor functioneaza greoi. in consecintd si sistemul de operare
Windows 10 care este utilizat pe aceste calculatoare este depasit urmand ca
pe viitor sa fie oprite update-urile furnizate de catre producator, ca atare
se impune instalarea celui mai nou sistem de operare Windows 11.

Datorita situatiei pandemice legata de COVID a fost necesara
interconectarea cu sistemele nationale de raportare, acestea avand suport
tehnic sustinut de Serviciul de Telecomunicatii Speciale. Avand in vedere
evolutia rapida a situatiei pandemice s-a optat pentru conexiuni de tip
individuale asigurate de rutere si echipamente 4G cu transmisie peste
reteaua de telefonie mobila. Acest lucru impune monitorizarea si
mentenanta unui numar foarte mare de echipamente suplimentare ceea ce
ar fi putut duce la aparitia unor erori. Solutia la aceasta situatie este
realizarea unei conexiuni securizate directe prin fibra optica cu
infrastructura terestra a STS, in acest sens este posibila monitorizarea si
intretinerea unei singure conexiuni asigurandu-se un grad de securitate
cibernetica sporitd. Ca atare se poate instala si configura un ruter
suplimentar la reteaua de fibra optica a STS din sediul DSP Bihor, retea care
asigura astazi suportul tehnic pentru videoconferintele cu Ministerul
Sanatatii si alte autoritati publice.

Limitarile actuale ale retelei pot duce la intérzieri in accesul la informatiile
critice pentru desfasurarea activitatii, care pot fi costisitoare intr-un mediu
de urgenta. De asemenea, pot fi intampinate probleme cu eficienta si viteza
cu care informatiile pot fi distribuite intre diferitele departamente si
personalul D.S.P. Bihor

Directia de Sanatate Publica Bihor are nevoie de sisteme informatice si de o
infrastructura digitala performante pentru urmatoarele motive:

1. Sistemele informatice moderne vor imbunatati semnificativ eficienta
operationala a Directiei de Sanatate Publica Bihor. Ele faciliteaza
gestionarea eficienta a activitatilor fluxurilor operationale. Acest lucru duce
la o0 mai buna utilizare a resurselor si la reducerea costurilor administrative
conducand la atingerea dezideratelor care privesc EFICIENTA
OPERATIONALA.

2. Sistemele informatice vor permite personalului sa aiba acces rapid la
informatiile gestionate in activitatile curente. Acest lucru este esential
pentru a furniza servicii de calitate, precum si pentru a lua decizii
operationale informate pe baza ACCESIBILITATII TMBUNATATITE A
INFORMATIILOR.

3. Sistemele informatice permit colectarea si analiza datelor si informatiilor.
Aceste date si informatii pot fi utilizate pentru a identifica tendinte de
sanatate publica din judetul Bihor, pentru a dezvolta mecanisme mai
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eficiente de gestionare a activitatile specifice si pentru a efectua analize si
sinteze pe baza DATELOR COLECTATE.

4. in Romania exista reglementari stricte privind pastrarea si gestionarea
datelor medicale. Investitiile in sisteme informatice pot ajuta Directia de
Sanatate Publica Bihor sa ramana in conformitate cu aceste reglementari si
sa respecte legislatia in vigoare.

5. Sistemele informatice faciliteaza comunicarea intre toate
departamentele/compartimentele Directiei de Sanatate Publica Bihor.

6. Prin implementarea proiectului propus Directia de Sanatate Publica Bihor
va putea oferi angajatilor sai si beneficiarilor serviciilor prestate o
experienta mai buna, mai putin timp de asteptare si mai putina documentare
fizica. Acest lucru poate duce la satisfactia beneficiarilor si la atragerea de
noi beneficiari.

Consumul cel mai mare de timp si energie al personalului specializat din
structura IT a Directiei de Sanatate Publica Bihor este indreptat spre
mentinerea sistemului in stare de functionare. Necesitatea optimizarii
fluxurilor operationale care se desfasoara in cadrul institutiei prin dotarea
cu sisteme si echipamente moderne indispensabile actului medical si
administrativ, nevoia de crestere a gradului de siguranta concomitent cu
respectarea prevederilor legale, transparenta activitatii interne,
necesitatea comunicatiei in timp real cu alte structuri abilitate, impun
implementarea unui sistem integrat de telecomunicatii care sa permita
folosirea dispozitivelor mobile de comunicatii.

Strategia Nationala de Cercetare, Inovare si Specializare Inteligenta 2022-
2027. Proiectul se coreleaza cu S.1.5. Conectarea activitatilor de cercetare
si inovare cu provocarile societale - Agenda Strategica de Cercetare,
actiunea A1. Conectarea activitatilor de cercetare si inovare cu provocarile
societale majore (schimbari demografice, schimbari climatice, bunastare si
incluziune sociala, sanatate, securitate alimentara, energie ecologica,
schimbari tehnologice etc)

Strategia nationala de sanatate pentru 2022-2030. Proiectul se coreleaza cu
0S.8.1. RESTRUCTURAREA SISTEMULUI DE MANAGEMENT INFORMATIONAL AL
SISTEMULUI DE SANATATE PRIN MODERNIZAREA, CRESTEREA ROBUSTETII,
UTILIZAREA DIGITALIZARII SIA INTEROPERABILITATII ACESTUIA

Programul Operational Sanatate. Proiectul se coreleaza cu Prioritate: 6.
Digitalizarea sistemului medical, Obiectiv specific: RS01.2. Valorificarea
avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al
organizatiilor de cercetare si al autoritatilor publice

Strategia integrata de dezvoltare durabila a judetului Bihor 2021-2027
Proiectul vine 1in ajutorul indeplinirii obiectivului transversal: 1.
Transformarea digitalda a judetului Bihor in vederea debirocratizarii si
eficientizarii serviciilorpublice, cresterii capacitatii de rezilienta, dezvoltarii
durabile si cresterii calitatii vietii si obiectivul specific.

Valorificarea rezultatelor

Capacitatea de a asigura mentinerea, intretinerea, functionarea si
exploatarea investitiei dupa incheierea proiectului si incetarea finantarii
nerambursabile, pe toata durata de valabilitate a contractului de finantare.
Investitia a fost initiata de catre Directia De Sanatate Publica Bihor si tot in
Sustenabilitate administrarea sa va si ramane in cazul in care va fi finantat prezentul
proiect.

Valoarea totala a proiectului a fost aprobata impreuna cu indicatorii de mai
sus prin Hotardrea Comitetului Director al D.S.P. Bihor nr. 2 din
30.10.2023. Sustenabilitatea proiectului este asigurata prin caracterul
public al investitiei. Proiectul nu este generator de venituri nete (tinand cont
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de prevederile art. 15 din Regulamentul Delegat (UE) nr. 480/2014 al
Comisiei).

Aspectele aferente sustenabilitatii proiectului referitoare la sustenabilitatea
institutionala (structura functionala destinatd managementului) si
financiara.

Entitatea responsabila de sustenabilitatea proiectului este institutia care va
asigura operarea corespunzatoare a investitiei si va aloca din bugetul propriu
fondurile necesare pentru intretinerea curenta.

Toate costurile care vizeaza realizarea investitiei de baza se sting prin
implementarea proiectului, asadar in perioada de durabilitate se vor
evidentia doar costurile de functionare si intretinere insa avand in vedere
faptul ca toate, echipamentele vor fi noi, costurile de intretinere vor fi mult
diminuate. Acest aspect al diminuarii costurilor se va evidentia si in costurile
de functionare deoarece existenta solutiei digitale va contribui substantial
la scaderea costurilor de functionare.

Toate cheltuielile generate de functionare sunt acoperite din bugetul propriu
al institutiei, din aceeasi sursa vor fi acoperite si in perioada de durabilitate
a proiectului dar si ulterior acesteia. Avand in vedere Gradul de indatorare
al institutiei de 0 % si Gradul de autofinantare de 100 %, se concluzioneaza
faptul ca nu exista riscul de a pierde capacitatea de a sustine financiar
investitia realizata prin proiect.

Acordurile institutionale relevante cu parti terte pentru implementarea
proiectului si exploatarea cu succes a facilitatilor care au fost planificate
si eventual incheiate.

A fost incheiat Acordul de parteneriat nr. 15137/27.10.2023 cu
ordonatorul principal de credite- Ministerul Sanatatii.

Modul in care va fi gestionata infrastructura dupa incheierea proiectului
Gestionarea infrastructurii IT si a componentei digitale reprezinta un proces
complex care implica planificarea, dezvoltarea, operarea si intretinerea
sistemelor dezvoltate ca suport al cresterii calitatii serviciilor medicale.

- Cadrul de guvernanta si politici: Se va stabili un cadrul de guvernanta
care sa defineasca cine este responsabil pentru administrarea si gestionarea
infrastructurii IT si a solutiei digitale. Acesta ar trebui sa includa politici si
proceduri clare pentru utilizarea, accesul si securitatea datelor.

- Echipa de gestionare IT: O echipa de profesionisti IT cu abilitati
variate, cum ar fi administratori de sisteme, administratori de retea,
specialisti n securitate cibernetica si alti specialisti relevanti vor gestiona si
intretine infrastructura IT.

- Monitorizarea si mentenanta constanta: Sistemele de monitorizare
vor urmari sanatatea infrastructurii IT si a solutiei digitale. Se vor face
actualizari regulare ale software-ului si hardware-ului.

- Securitatea cibernetica: Se va utiliza solutia de securitate
cibernetica pentru a proteja datele medicale sensibile si pentru a preveni
atacurile cibernetice. Aceasta include firewall-ul, antivirus, detectie a
intruziunilor, autentificare cu doi factori etc.

- Backup si recuperare a datelor: Se va implementa sistemul de backup
regulat pentru a asigura ca datele importante sa poata fi recuperate in caz
de pierdere sau defectare a sistemelor. Se vor testa periodic procedurile de
recuperare a datelor.

- Planificare strategica: Se va dezvolta o strategie IT care sa se
alinieze cu obiectivele si nevoile organizatiei pe termen lung. Acesta va
include planuri pentru dezvoltarea ulterioara a infrastructurii si a solutiei
digitale.

- Resurse financiare: Se vor aloca fondurile necesare pentru
infrastructura IT si pentru solutia digitala, pentru a sustine mentenanta,
actualizarile si investitiile in tehnologie.
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- Conformitatea cu reglementarile: In special in domeniul sanatatii,
exista reglementari stricte privind confidentialitatea datelor medicale,
GDPR. Solutia digitala este conforma cu aceste reglementari.

- Instruirea personalului: Se va asigura instruire adecvata personalului
pentru utilizarea eficienta si sigura a solutiei digitale si a sistemelor IT.

- Monitorizarea performantei: Se va realiza monitorizarea constanta a
performantei pentru a detecta si a remedia problemele inainte ca acestea
sa afecteze calitatea serviciilor medicale.

- Evaluarea si imbunatatirea continua: Se va evalua periodic
infrastructura IT si solutia digitald pentru a identifica oportunitati de
imbunatatire a eficientei si a securitatii.

Transferabilitatea rezultatelor

Transferabilitatea rezultatelor proiectului contribuie la maximizarea
impactului si valorii proiectului si la imbunatatirea durabilitatii solutiilor
dezvoltate. Transferabilitatea rezultatelor unui proiect se refera la
capacitatea de a aplica si adapta cu succes cunostintele, tehnologiile sau
produsele dezvoltate in cadrul proiectului in alte contexte, locatii sau
domenii.

In vederea asigurarii transferabilitatii rezultatelor se vor avea in vedere
urmatoarele:

Documentarea clara a rezultatelor: Pentru a asigura transferabilitatea, vor
fi documentate in mod detaliat rezultatele, metodele, tehnologiile si
procesele dezvoltate in cadrul proiectului. Aceasta va ajuta alte organizatii
sau echipe de proiect sa inteleaga si sa utilizeze aceste informatii in mod
eficient.

Identificarea nevoilor specifice: Pentru a adapta rezultatele proiectului la
alte contexte, vor fi identificate nevoile specifice ale noii locatii. Aceasta
poate implica consultarea si colaborarea cu partile interesate si utilizatorii
finali.

Flexibilitate si adaptabilitate: Rezultatele proiectului sunt suficient de
flexibile si adaptabile pentru a raspunde la cerinte si conditii diferite.
Formare si transfer de cunostinte: Pentru a asigura ca rezultatele proiectului
sunt intelese si utilizate corect in noile contexte, solicitantul are
disponibilitatea necesara pentru a furniza formare si transfer de cunostinte
pentru utilizatorii finali. Aceasta poate implica instruirea personalului sau
furnizarea de materiale educationale.

Parteneriate si colaborare: Pentru a facilita transferabilitatea, se va avea in
vedere si incheierea de parteneriate sau colaborari cu organizatii sau
institutii din noile contexte. Aceasta poate spori intelegerea si acceptarea
rezultatelor proiectului si poate facilita implementarea lor cu succes.
Comunicare eficienta: Se va asigura o comunicare deschisa si eficienta cu
partile interesate, cu comunitatile si utilizatorii finali pentru a facilita
transferabilitatea rezultatelor.

Promovarea bunei practici: Daca rezultatele proiectului vor avea un impact
pozitiv si demonstrabil intr-un context specific, vor fi promovate aceste bune
practici si rezultate catre alte organizatii, institutii sau comunitati care ar
putea beneficia de ele.

Conform analizei de nevoi pag. 24-25 , retelele de comunicatii si
echipamentele IT vizate de D.S.P. Bihor sunt semnificative pentru activitatea
curenta. In contextul D.S.P. Bihor, solutia de digitalizare prezinta multiple

beneficii:
Descrierea importantei solutieide | 1. Schimbul rapid de informatii: Retelele de comunicatii si
digitalizare pentru activitatea echipamentele IT permit transferul rapid si securizat de informatii intre

curenta in cadrul unitatii sanitare | diferitele departamente si servicii de sanétate publica din institutie. Acest
lucru este esential pentru gestionarea eficienta a activtatilor curente.

2. Colectarea si partajarea istoricului de sanatate publica:
Interoperabilitatea permite accesul la istoricul de sanatate publica din
diverse surse, cum ar fi rezultate de laborator, acte de reglementare
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sanitara, alte inregistrari medicale. Acest lucru ajuta profesionistii sa aiba o
imagine completa a starii unui fenomen si sa ia decizii informate.

3. Gestionarea resurselor: Retelele de comunicatii si sistemele IT pot
facilita programarea, rezervarea si gestionarea eficienta a resurselor.
4, Farmacie si gestionarea vaccinurilor: Echipamentele IT pot gestiona

eficient inventarul de vaccinuri, prevenind erorile de administrare si
asigurandu-se ca vaccinurile pot fi gasite rapid atunci cand sunt necesare.
5. Securitatea datelor si conformitatea: Interoperabilitatea include, de
asemenea, asigurarea securitatii datelor si a conformitatii cu regulamentele
privind protectia datelor medicale. Datele sensibile trebuie sa fie protejate
in mod corespunzator si sa respecte reglementarile legale.

6. Eficienta operationala: Prin interoperabilitate se poate imbunatati
eficienta operationala prin automatizarea proceselor, reducerea
redundantei si eliminarea erorilor umane.

In concluzie, solutia de digitalizare din D.S.P. Bihor va contribui
semnificativ la imbunatatirea calitatii serviciilor oferite, coordonarea
serviciilor si eficienta operationala, facilitdnd astfel oferirea de asistenta
sanitara mai buna si mai sigura pentru beneficiari.

Pentru activitatea curenta in cadrul organizatiei sunt necesare modulele:
REGISTRATURA ELECTRONICA

Modulul de registratura electronica permite inregistrarea si gestionarea
documentelor interne, de intrare si de iesire din cadrul institutiei.
Autentificarea in aplicatie se face pe baza de utilizator si parola unice.
Evidenta registrului de intrari si iesiri asigura clasificarea, distribuirea si
repartizarea registraturii electronice catre partile implicate in solutionare.
Acest modul, dispune de:

1.1.  Documente in lucru - afisare separata a documentelor in lucru si a
celor expirate pentru gestionare cu usurinta. in momentul in care utilizatorul
acceseaza modulul de registratura electronica i se va deschide automat
pagina cu ,,Documente in lucru” astfel incat acesta sa fie informat de la
momentul deschiderii aplicatiei de documentele pe care trebuie sa le
solutioneze in ziua in curs.

Primele in lista apar documentele cu termenul de solutionare cel mai mic,
sau cele care au expirat. Documentele expirate apar evidentiate.

In cazul in care se doreste ca primele documente din lista s& fie ultimele
documente inregistrate, cu un simplu click pe starea documentului, ordinea
se va schimba. Aplicatia permite utilizatorului sa aleaga varianta care il ajuta
cel mai bine sa isi desfasoare activitatea.

1.2.  Registrul General - in momentul in care utilizatorul acceseaza
butonul registrul general va vedea toate documentele inregistrate, in functie
de gradul de acces al fiecdruia. in aceastd pagind sunt afisate: tipul
fisierului, numarul, data si termenul de solutionare a documentului, detaliile
documentului, ultimele actiuni si conexarile documentelor.

1.3.  Documente conexate - in momentul in care utilizatorul acceseaza
butonul documente conexate poate vedea toate conexarile dintre
documentele de intrare si cele de iesire.

1.4. Registre secundare - modulul permite definirea mai multor tipuri de
registre secundare.

1.5. Rapoarte - Modulul de Rapoarte permite:

- tiparirea registrului general: de la data - la data; registrul general
poate fi tiparit la nivel de unitate sanitara publica pentru toti utilizatori, sau
poate fi tiparit pentru fiecare utilizator in parte;
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- tiparirea registrelor secundare: de la data - la data; registrele
secundare pot fi tiparite la nivel de unitate sanitara publica sau pe fiecare
utilizator in parte;

- tiparirea proceselor verbale de predare primire de la data - la data
sau dupa numarul documentului.

1.6.  Alte optiuni:

Modulul permite filtrarea si sortarea in pagina, astfel ca se pot identifica cu
usurinta documente cu numarul sau data dorita; dupa denumirea
documentului, dupa numele petentului, dupa numarul de iesire al
petentului, dupa departament, dupa utilizator sau dupa status.

Aplicatia permite vizualizarea modificarilor aduse unui document; in zona de
istoric se regasesc toate actiunile efectuate asupra documentului curent.

Aplicatia este prevazuta cu un modul de alerte in momentul in care un
document este introdus de doua ori. Alertarea se face pe baza numarului de
iesire al petentului.

Aplicatia permite accesul in functie de dreptul care se decide sa il aiba
fiecare utilizator. Pot exista persoane desemnate sa aiba drepturi depline,
asupra tuturor documentelor inregistrate si persoane care sa aiba drepturi
doar asupra documentelor pe care le au in lucru.

Pentru cresterea securitatii si pentru scaderea costurilor prin reducerea
volumului de documente tiparite, componenta permite semnatura digitala
cu token fizic direct in aplicatie de catre unul/mai multi utilizatori, fara a fi
nevoie de descarcarea si atasarea ulterioara a documentului.

Aplicatia permite definirea de fluxuri de lucru cu parametrii de verificare la
fiecare pas;

Aplicatia permite inregistrarea documentelor inclusiv de pe telefon sau
tableta;

1.7. Flux de documente

in momentul in care se inregistreazi un document de intrare/iesire
utilizatorul poate lucra pe procedura operationala intocmita in cadrul
institutiei, astfel incat acesta sa fie indrumat catre solutionarea
documentului.

1.8. Documente tipizate
Modulul permite crearea unui sablon direct in aplicatie, care preia

solicitarea petentului, datele de identificare, si se converteste automat in
documentul final.

Modulul presupune transmiterea modelelor de documente tipizate si
integrarea lor in sistemul rezultat. Crearea de campuri personalizate
specifice fiecarui document pentru a putea fi preluate, iar ulterior forma
finala a documentului se salveaza in format PDF si este transmisa
solicitantului.

Modulul permite definirea unui numar nelimitat de sabloane de documente.
La fiecare sablon se pot defini cdmpuri/tag-uri care pot fi preluate automat
din cererile petentiilor. Tn cazul in care informatia nu este gasita in cererea
petentului, aceasta poate fi completata de mana.

Documentul rezultat poate fi inregistrat automat in registratura, existand
totodata si posibilitatea trimiterii acestuia pe e-mail petentului.

Tn procesul de configurare a documentelor tipizate se pot configura si durate
de valabilitate a acestora in asa fel incat petentii si angajatii sa fie avertizati
pe e-mail cand acel document se apropie de expirare.

Configurarea documentelor se realizeaza din sistemul integrat de catre
utilizatorii stabiliti.

ARHIVARE ELECTRONICA - SCANARE
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Modulul permite scanarea/atasarea documentelor si ulterior arhivarea lor
electronica, intr-o biblioteca electronica operationala.

Modulul permite importul documentelor online din alte surse (ex. Biblioteca
electronica de documente certificata, email, transferuri, unitati fizice de
stocare, etc.).

Modulul permite regasirea documentelor din arhiva DSP, atat a formei
scanate cat si a informatiilor de indexare (pe baza de Meta date).

Modulul permite stocarea securizata a documentelor pe diverse categorii in
asa fel incat gasirea lor sa fie o operatiune simpla si rapida.

Conform analizei de nevoi pag. 17-18. In acest moment, software-ul din
D.S.P. Bihor are dificultati in a interactiona cu alte sisteme informatice, fie
interne sau externe. Acesta poate duce la intarzieri si inexactitati in
gestionarea informatiilor si a datelor medicale, ceea ce poate afecta
calitatea serviciilor oferite.

Pentru aceasta componenta se vor actualiza sau extinde modulele
software non-clinice legate de functionarea institutiei, astfel:

- softurile actuale vor fi pregatite cu module de interconectare cu
alte sisteme noi care urmeaza a fi implementate, precum si cu module de
interoperabilitate cu alte sisteme informatice ale tertilor (institutii,
autoritati, beneficiari servicii medicale, etc.).

Pentru a asigura un nivel de digitalizare cat mai ridicat si pentru a
asigura interoperabilitatea cu alte sisteme informatice ale tertilor se vor
implementa unele sisteme noi, atfel:

- Managementul resurselor umane si interoperabilitate cu alte sisteme
digitale similare de la nivel national/administrativ;

- Managementul documentelor
- Managementul serviciilor de securitate
- Management de continut (site web)

In ceea ce priveste activitatea utilizatorilor se vor implementa unele sisteme
noi, se vor actualiza sau extinde sistemele de operare, platformele,

Descrierea importantei software- aplicatiile software de birou, astfel:
ului/modulului/integrarii pentru - Sisteme de operare
interoperabilitatea in interiorul - Baze de date

si/sau in afara institutiei - Platforme de schimb si integrare de informatii

- Aplicatii software de birou

- Sistem unic de autentificare cu utilizator si parola pe fiecare statie de lucru
(Microsoft Active Directory)

- Sistem de partajare fisiere cu drepturi de access definite pe Grupe de
utilizatori, ce provin din Microsoft Active Directory.

- Sistem de backup in 2 locatii, una locala si una externa. Sistemul de backup
va face si deduplicarea datelor, astfel spatiul alocat in acele servere va fi
folosit la eficienta maxima.

Sistemul de transmisie date nu este unitar fiind dezvoltat pe baza
necesitatilor de moment in rezolvarea unei diversitati de probleme cu care
institutia s-a confruntat de-a lungul timpului. Odata cu cresterea
complexitatii sistemului si a volumului de date tranzactionat a crescut
proportional si numarul de incidente in exploatarea acestuia, iar siguranta
in functionare a scazut in mod dramatic.

Software-ul are o semnificatie crescuta in interoperabilitatea din interiorul
si exteriorul institutiei. Interoperabilitatea se refera la capacitatea
sistemelor informatice si a dispozitivelor de a comunica si de a schimba date
intre ele. Aceasta este esentiala pentru eficienta si calitatea activitatii si
poate avea un impact semnificativ in diferite aspecte:

1. Coerenta in cadrul instiutiei: Un sistem software bine integrat
permite tuturor departamentelor sa lucreze impreuna si sa acceseze rapid
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informatiile actualizate. Aceasta imbunatateste coordonarea activitatii si
evita duplicarea procedurilor, sarcinilor si actiunilor curente.

2. Protectia datelor: Interoperabilitatea trebuie sa fie realizata intr-un
mod securizat pentru a proteja datele sensibile. Software-ul trebuie sa
respecte cerintele de securitate pentru a preveni scurgerile de date sau
accesul neautorizat.

3. Comunicare cu beneficiarii: Interoperabilitatea poate facilita
comunicarea dintre beneficiari si specialisti prin portalul institutiei care va
permite beneficiarilor sa-si acceseze propriile date si documente si sa
comunice cu profesionistii din domeniul sanatatii publice.

in concluzie, software-ul clinic cu capacitate de interoperabilitate este
esential pentru a facilita schimbul eficient si securizat de informatii intre
diferite sisteme si organizatii din domeniul sanatatii. Acest lucru contribuie
semnificativ la imbunatatirea calitatii serviciilor oferite si la asigurarea unei
experiente mai bune pentru beneficiari.

Software-ul este extrem de important pentru inregistrarea si gestionarea
informatiilor de sanatate publica, avand functiile cruciale descrise mai jos:

1. Centralizarea, stocarea si organizarea datelor: Software-ul permite
stocarea si organizarea eficienta a tuturor datelor, documentelor si alte
informatii relevante intr-un mediu digital centralizat, inlocuind astfel
metodele traditionale de inregistrare pe hartie. Acesta ofera o structura si
un mediu sigur pentru a gestiona si accesa datele.

2. Accesibilitate rapida si sigura: Personalul autorizat poate accesa
rapid si in siguranta datele adecvate prin intermediul software-ului
indiferent de locatie. Aceasta inseamna ca se ofera acces la informatiile
necesare in timp real, ceea ce este esential pentru luarea deciziilor rapide
Si precise.

3. Coordonarea intre departamente: Software-ul clinic faciliteaza
schimbul de informatii intre intre diferitele departamente, asigurand ca toti
membrii echipei au acces la datele necesare.

4, Alerte si notificari: Software-ul poate fi configurat pentru a genera
alerte si notificari in cazul unor situatii critice sau a actiunilor necesare.
Aceasta contribuie la gestionarea mai eficienta a activtatii si la reactii
rapide.

5. Gestionarea eficienta a resurselor: Software-ul poate ajuta la
gestionarea eficienta a resurselor contribuind la optimizarea resurselor si
reducerea costurilor.

6. Securitatea datelor: Software-ul trebuie sa ofere masuri robuste de
securitate pentru a proteja datele, informatiilor si documentelor. Acesta
trebuie sa fie in conformitate cu reglementarile privind confidentialitatea si
securitatea datelor.

7. Monitorizarea si raportarea performantei: Prin intermediul software-
ului, se pot genera rapoarte si analize care pot ajuta la evaluarea
performantei activitatii, identificarea tendintelor si imbunatatirea
proceselor in cadrul institutiei.

8. Raportare si analiza: Software-ul poate genera rapoarte si analize
care pot ajuta la evaluarea performantei activitatii, la gestionarea resurselor
si la imbunatatirea calitatii serviiciilor oferite.

Tn concluzie, software-ul este esential pentru gestionarea eficienta si sigura
a evidentei datelor, informatiilor si documentelor. Acesta aduce numeroase
beneficii, inclusiv imbunatatirea calitatii serviciilor oferite si faciliteaza
coordonarea intre diferitele departamente si profesionisti din cadrul
institutiei, ducand la eficienta proceselor medicale si administrative

Pentru inteoperabilitate sunt necesare modulele:

19



Finantat de
Uniunea Europeana
NextGenerationEU

>I » Planul National
de Redresare si Rezilienta

PUBLICARE AUTOMATA ANUNTURI PE SITE (NR. NELIMITAT DE CATEGORII)
Modulul permite gestionarea electronica si publicarea automata a
anunturilor de interes public pe website-ul institutiei;

Modulul permite definirea de categorii nelimitate de anunturi de interes
public.

Modulul anunturi de interes public permite completarea urmatoarelor
campuri: titlul informatiei, se selecteaza categoria, se completeaza data si
se adauga textul.

Rubrica in care se completeaza textul este prevazuta cu stil, font, marime,
text etc.

Anunturile pot fi programate in asa fel incat publicarea lor pe website sa se
realizeze automat, adica se poate stabili de la ce data anuntul devine vizibil
si pana la ce data el este activ. Anuntul poate de asemenea programat pentru
a fi publicat in viitor, la o data ulterioara.

Modulul permite atasarea de fisiere de orice tip.

Modulul permite publicarea automata a anunturilor de interes public direct
pe website-ul DSP fara sa mai intervina vreun specialist IT.

Aplicatia permite integrarea cu website-ul institutiei.

Filtrarea se poate face dupa: categorie, titlu, data.

TELE-AUDIENTE ONLINE INTEGRATE IN WEBSITE

Componenta permite modulului de audiente sa faciliteze desfasurarea
intalnirilor/audientelor online, prin videoconferinta pentru a facilita si
accesul persoanelor domiciliate in alte localitati sau tari, fara a fi nevoie de
deplasarea lor.

DEPUNERE DOCUMENTE ONLINE

Modulul permite depunerea de catre petenti/agenti economici a unor
formulare cu rubricatura prestabilita in vederea simplificarii procesului de
depunere cereri la sediul institutiei.

Aceste formulare sunt transmise automat in registratura electronica a
institutiei, de unde i se aloca numar de inregistrare concomitent cu
repartizarea automata a documentului catre departamentul abilitat sa il
solutioneze.

Formularele permit petentiilor sa uploadeze/ataseze si documente
justificative, scanate sau semnate electronic.

Modulul permite depunerea cererilor de catre petenti/agenti economici,
validarea acestora facandu-se prin verificarea casutei de e-mail. Fara
aceasta validare a casutei, documentele nu se inregistreaza. Validarea se
face prin cod pin transmis prin e-mail.

Numarul de inregistrare este comunicat automat catre petenti/agenti
economici, acesta avand posibilitatea sa urmareasca evolutia sa online,
direct pe website-ul institutiei.

Institutia poate configura un numar nelimitat de formulare expuse catre
petenti/agenti economici, in mediul online.

Tn momentul in care documentului i se atribuie o rezolutie, petentul este
informat automat prin e-mail despre aceasta.

Configurarea documentelor trebuie sa se faca din sistemul integrat de catre
utilizatorii stabiliti.

VERIFICARE STATUS DOCUMENTE DEPUSE

Modulul permite petentiilor/agentiilor economici sa verifice in timp real
stadiul documentelor sale depuse atat fizic cat si online. Modulul se
interconecteaza in timp real cu registratura electronica a institutiei si
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furnizeaza stadiul in care se afla documentul solicitat. Modulul se
interconecteaza cu website-ul.

Modulul pune la dispozitia petentului posibilitatea de a verifica in timp real
stadiul petitiilor/problemelor semnalate atat online cat si fizic prin posta
sau la sediul institutiei.

EASY API - GENERATOR DE CONECTORI ELECTRONICI TIP: API

Este o aplicatie care realizeaza conexiunea la o baza de date, si confera
generarea de API-uri asupra tabelelor si datelor din tabelele existente in
baza de date.

Aplicatia este impartita in doua componente: interfata pentru utilizatorii de
portal si server Side pentru utilizatorii de API

SESIZARI ONLINE

Componenta permite generarea de coduri QR care odata scanate vor
redirectiona cetateanul spre accesarea anumitor functionalitati din zona
online securizata sau ii vor deschide aplicatia mobila.

Componenta permite cetatenilor / agentilor economici sa semnaleze
probleme rapid si eficient catre institutie.

Componenta permite integrarea acestei functii in website-ul institutiei in
orice zona se doreste.

Acest modul permite accesare si de pe dispozitivele mobile.

Semnalarea de probleme se poate face prin aplicatia mobila si pe website-
ul institutiei.

Toate aceste canale de comunicare vor fi complet automatizate in asa fel
incat sa nu fie nevoie de interventia niciunui functionar pentru inregistrarea
unei astfel de solicitari. Sesizarile vor fi transmise automat in registratura
electronica a institutiei, de unde i se va aloca numar de inregistrare
concomitent cu repartizarea automata a documentului catre departamentul
abilitat sa il solutioneze.

Toate solicitarile vor fi insotite de natura problemei, locatia (GPS sau
adresa), numele solicitantului, e-mail, telefon, scurta descriere a problemei,
poze de la fata locului care sa releve problema semnalata.

Dupa inchiderea solicitarii de catre functionar, cetateanul / agentul
economic este informat automat de catre sistem, prin e-mail de rezultatul
solicitarii sale.

Componenta permite configurarea unui numar nelimitat de tipuri de

probleme ce pot fi semnalate.

Indiferent de canalul pe care vine solicitarea aceasta se inregistreaza intr-
un singur loc, comun tuturor solicitarilor.

Sistemul va putea reprezenta geografic harta solicitarilor din localitate pe

anumite intervale de timp.

Va putea emite analize cu cele mai multe tipuri de solicitari, zonele cu cele

mai multe probleme.

HARTA SESIZARILOR ONLINE PENTRU FUNCTIONARI

In back-end sistemul permite functionarilor vizualizarea, filtrarea si
managementul solicitarilor cetatenilor pe harta interactiva in vederea unei
mai bune organizari a echipelor in teritoriu.

Componenta se integreaza cu modulul de semnalare probleme din website-

ul institutiei si aplicatia de mobil prin preluarea problemelor semnalate din
aceste zone.

HARTA SESIZARILOR ONLINE PENTRU CETATENI
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Componenta permite:

o afisare pe website-ul institutiei a sesizarilor online;

o vizualizarea pe harta de catre cetateni a sesizarilor;

o interconectarea cu problemele semnalate online;

o afisarea incidentelor direct in harta si afisarea informatiilor

suplimentare

Componenta permite vizualizarea de catre cetateni a tuturor
incidentelor/problemelor semnalate de catre locuitorii localitatii. Ele vor
putea fi reprezentate pe harta cu vizualizare detaliata in cazul unui click pe
un obiectiv. Vor putea fi vizualizate pe anumite categorii selectate de
cetatean.

Cetateanul va putea mari sau micsora harta in timp real. Informatiile afisate
vor fi anonimizate in asa fel incat sa nu fie dezvaluita identitatea celor care
au semnalat problemele.

Sistemul permite suprapunerea mai multor straturi, la alegerea
utilizatorului.

APLICATIE MOBILA SEMNALARE PROBLEME

Modulul permite semnalarea de probleme pe diferite tematici (definite
independent de autoritate) care sa ajunga la departamentul abilitat sa le
rezolve.

Permite localizarea automata a celui care semnaleaza problema.
Modulul permite atasarea de poze / filmulete la solicitarea facuta.

Modulul permite interconectarea cu registratura electronica si harta
sesizariilor online.

DOCUBOX

Serviciul de tip dulap inteligent permite functionalitatea de depunere si
ridicare documente de interes public 24/7 prin intermediul unui locker
inteligent dotat cu software si o interfata facila, crescand satisfacerea
cetatenilor care nu vor mai depinde de programul de la ghiseu.

Conform analizei de nevoi pag. 14-15, infrastructura IT are o semnificatie
crescuta pentru functionarea de baza a institutiei din urmatoarele motive:
1. D.S.P. Bihor colecteaza si gestioneaza o cantitate foarte mare de
date si informatii de sanatate publica. Infrastructura IT permite stocarea,
organizarea si accesul eficient la aceste date, asigurandu-se ca personalul
are intotdeauna informatiile necesare pentru a furniza servicii de calitate.
2. Un sistem IT bine dezvoltat si gestionat ajuta la mentinerea
continuitatii activitatii. Acesta furnizeaza informatii vitale despre starea si
evolutia tuturor situatiilor legate de sanatatea publica, permitand
personalului sa ofere rezultate coerente si eficiente. Infrastructura IT
Descrierea importantei proiectului facil_iteazf'“a gesfcionarea eficienta a resurselor lucru ce poate duce la economii
de infrastructura IT solicitat pentru de t]mp}“ bani.

functionarea de bazi a institutiei 3. In conformitate cu Ordinului nr. 1078/2010 privind aprobarea
' ' regulamentului de organizare si functionare si a structurii organizatorice ale
directiilor de sanatate publica judetene, structura organizatorica a D.S.P.
Bihor cuprinde urmatoare departamente/compartimente:

- Management: director executiv, director executiv adj. sanatate publica,
director executiv adj. economic

- Secretariat/registratura

- Resurse umane;

- Juridic

- Audit

- Asistenta medicala si Programe
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- Relatii cu publicul

- Avize/autorizari

- Statistica/informatica

- Supraveghere in sanatate publica: Supraveghere si control boli
transmisibile, Evaluare factorii de risc din mediu, Evaluare si promovarea
sanatatii, Diagnostic si investigare;

- Control in sanatate publica: Inspectia si controlul factorilor de risc din
mediul de viata si munca, Control unitati si servicii de sanatate

- Economic/administrativ

- Buget-finante

- Contabilitate

- Administrativ si mentenanta

- Achizitii publice

4. Tn cadrul institutiei sunt stocate informatii sensibile si personale.
Infrastructura IT trebuie sa fie robusta pentru a proteja aceste date
impotriva accesului neautorizat, a pierderii sau a atacurilor cibernetice.

5. Infrastructura IT va permite institutiei sa colecteze si sa raporteze
date de sanatate publica, ceea ce este esential pentru monitorizarea si
gestionarea epidemiilor si a altor amenintari pentru sanatatea publica.

6. Institutia trebuie sa gestioneze o varietate de procese
administrative, cum ar fi analize de laborator, bunuri materiale de tip
consumabile (medicamente, vaccinuri, materiale sanitare, dezinfectanti,
reactivi si medii de culturd, etc.), eliberarea actelor de reglementare
sanitara, facturarea si raportarea financiara. Infrastructura IT ajuta la
automatizarea acestor procese, reducand erorile si imbunatatind eficienta
operationala.

Tn concluzie, infrastructura IT este esentiald pentru functionarea de bazi a
D.S.P. Bihor, asigurandu-se ca acesta poate furniza servicii de calitate,
eficiente si sigure pentru beneficiari, in timp ce indeplineste cerintele legale
si reglementare.

Conform analizei de nevoi pag. 15-16, retelele de comunicatii si
echipamentele IT joaca un rol semnificativ in imbunatatirea securitatii
digitale in domeniul sanatatii publice astfel:

1. Detectarea si prevenirea amenintarilor cibernetice: Echipamentele
IT, cum ar fi firewall-urile si sistemele de detectie a intruziunilor,
monitorizeaza traficul retelei pentru a detecta activitati suspecte sau
neautorizate. Aceste echipamente pot bloca automat sau alerta
administratorii cu privire la potentialele amenintari, ajutand la prevenirea
atacurilor cibernetice.

2. Criptarea datelor/coexiuni vpn securizate criptografic: Retelele de
comunicatii si echipamentele IT permit criptarea datelor transmise intre
dispozitive si servere. Aceasta inseamna ca informatiile sunt transformate
intr-un format neinteligibil pentru oricine nu are cheia de decriptare
potrivita, ceea ce asigura confidentialitatea datelor.

3. Actualizari de securitate: Echipamentele IT faciliteaza
implementarea actualizarilor de securitate pentru software si sistemele de
operare. Actualizarile corecteaza vulnerabilitatile si problemele de
securitate cunoscute, reducand astfel riscul de atacuri.

4. Controlul accesului: Retelele si echipamentele IT vor gestiona
accesul utilizatorilor la sisteme si date. Autentificarea cu factori multipli si
permisiunile bine definite asigura ca doar persoanele autorizate au acces la
informatii sensibile, de exemplu implementarea unui sistem Microsoft Active
Directory.

5. Securitatea datelor mobile: Dispozitivele mobile utilizate in mediul
sanatatii publice trebuie sa fie securizate corespunzator. Retelele si
echipamentele IT vor implementa politici de securitate pentru dispozitivele
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mobile, cum ar fi criptarea datelor, gestionarea parolelor si stergerea
datelor la distanta in caz de pierdere sau furt.

6. Monitorizarea si auditarea activitatilor: Echipamentele IT vor
inregistra si monitoriza activitatile desfasurate pe retea sau pe sistemele
informatice. Aceste inregistrari pot fi folosite pentru auditare, pentru a
investiga incidente de securitate si pentru a asigura conformitatea cu
regulamentele si politicile de securitate, de exemplu utilizarea unui anti-
malware cloud, care poate monitoriza accesul pe internet a statiilor de
lucru.

7. Rezilienta retelei: Prin redundanta si backup-uri, retelele de
comunicatii si echipamentele IT pot contribui la asigurarea disponibilitatii
continue a serviciilor in cazul unor evenimente neasteptate, cum ar fi
esecurile hardware sau atacurile de tip Distributed Denial of Service (DDoS).

8. Formare si constientizare a personalului: Echipamentele IT pot
facilita programelor de formare si constientizare a personalului privind
securitatea cibernetica, ajutand astfel la reducerea erorilor umane care pot
expune organizatia la riscuri.

9. Monitorizarea traficului neobisnuit: Prin utilizarea algoritmilor de
analiza a comportamentului, echipamentele IT pot detecta modele
neobisnuite sau suspecte de trafic care pot indica o amenintare cibernetica.
Aceasta poate ajuta la identificarea si contracararea atacurilor in faze
incipiente.

In concluzie, retelele de comunicatii si echipamentele IT sunt elemente
cruciale pentru imbunatatirea securitatii digitale din D.S.P. Bihor,
contribuind la prevenirea atacurilor cibernetice, protejarea datelor sensibile
si mentinerea integritatii si confidentialitatii informatiilor.

Software-ul propus asigura toate normele de securitate a datelor impotriva
atacurilor cibernetice, cat si indeplinirea prevederilor legale, la nivel
European ce tin de Prelucrarea Datelor cu caracter personal.

Resursele tehnologice folosite sunt de ultima generatie, acestea pot fi atat
pe servere locale cat si/sau masini virtuale de calcul (Microsoft Azure). Back-
up este realizat dupa caz local si/sau in Cloud. Securitatea protocoalelor de
acces sunt garantate prin folosirea de solutii certificate in securitatea
datelor. Se folosesc doar furnizori terti de licente soft pe parte de
functionare a serverelor sau a masinilor virtuale de calcul, inclusiv firewall-
uri profesionale dedicate.

Autentificarea in platforma soft CityManager se realizeaza pe baza de 2FA
(engl. ,,2 factor Autentification” - autentificare pe baza a 2 factori).
Autentificarea in platforma soft va fi posibila si prin platforma nationala
ROelD (identitate electronica certificata care va permite identificarea
utilizatorilor si prin date biometrice).

Echipamente IT noi

a) Nr. echipamente IT existente (total: desktop, laptop si/sau tableta): 147

b) Nr. echipamente IT solicitate pentru uz administrativ (total: desktop,
laptop si/sau tableta): 120

Rata de echipamente IT = b/a: 0,81 %

Proiecte finalizate sau in curs de
finalizare care au ca obiectiv
elemente de digitalizare a
infrastructurii IT;

Descrieti respectarea principiilor
privind dezvoltarea durabila,
egalitatea de sanse, de gen,
nediscriminarea, DNSH ,,do not
significant harm” in conformitatea

Egalitatea de gen

in etapa elaborarii si implementarii proiectului, pe plan intern, se va asigura
comunicarea tuturor aspectelor privind egalitatea de sanse si de tratament
intre femei si barbati. Informarea va fi sustinuta si prin afise informative
prezente in spatiile in care unitatea de implementare a proiectului iti
desfasoara activitatea.
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cu descrierea din Grila de evaluate | Prin proiect se respecta Strategia UE privind egalitatea de gen 2020-2025, in
tehnico-financiara dezvoltarea si implementarea acestuia, incepand cu sustinerea obiectivului
“Combaterea stereotipurilor de gen”. Avand in vedere ca 44% dintre
europeni cred ca rolul primordial al unei femei este de a se ocupa de casa si
familia sa, prin proiect se va asigura integrarea femeilor in campul muncii,
mai exact in echipa de proiect. Rata de ocupare pentru populatia in varsta
de munca (15-64 ani) in Romania a fost, in anul 2020, de 65,6%. Acest
indicator avea valori mai ridicate la barbati (74,4%, fata de 56,5% la femei).
In proiectul propus se va asigura reprezentarea echilibrata a femeilor si
barbatilor cu respectarea de competentei, specializarii si atributiilor
postului.

Va contribui la eliminarea disparitatilor de gen de pe piata fortei de munca
si la promovarea emanciparii economice si sociale a femeilor. La nivel UE,
diferenta dintre rata de ocupare a femeilor si cea a barbatilor este de 11,
65%, pe cand in Romania, in anul 2020 diferenta era de 17,9%. Desi diferenta
de remuneratie dintre femei si barbati este de 15,7% in UE, prin proiectul
propus acordarea remuneratiei se va realiza exclusiv pe criterii de
performanta si nu pe apartenenta la gen.

in procedura de elaborare a documentelor din cadrul proiectului, se va
utiliza un limbaj adecvat care sa evite stereotipurile de gen si cele asociate
altor vulnerabilitati.

Se va asigura promovarea unei atitudini bazate pe respect reciproc si buna
colaborare, care sa genereze un comportament profesional in orice moment
inclusiv in cadrul intalnirilor organizate in afara sediului si in afara orelor de
serviciu, precum si in mediul on-line.

Echipa de recrutare va parcurge un kit informativ cu instructiuni specifice
privind modalitati de evitare a discriminarii de gen si recunoasterii si
prevenirii stereotipurilor in procesul de recrutare.

La nivelul echipei de implementare a proiectului, in etapa de recrutare cat
si in conditiile unei posibile promovari s-a tinut cont si se va tine seama de
egalitatea de gen. Numarul total al orelor de lucru remunerate pentru femei
va fi egal cu cel al barbatilor.

Va fi prevazut in regulamentele interne, de sanctiuni disciplinare pentru
angajatii care incalca principiul egalitatii de gen prin crearea de medii
degradante, de intimidare, de ostilitate, de umilire, ofensatoare sau de
hartuire.

Pentru a crea un cadru cat mai sigur si pentru a promova egalitatea de gen,
periodic, se vor face chestionare care vor avea ca scop urmarirea gradului
de satisfactie privind mediul de munca.

Prin actiunile specificate mai sus, proiectul vizat contribuie la reducerea
riscului de saracie si excluziune a femeilor, prin o mai buna ocupare pe piata
fortei de munca si reducerea fenomenului discriminarii.

Egalitatea de sanse si nediscriminare

Beneficiarul se va asigura ca nu exista conditii discriminatorii in modalitatea
de implementare a proiectului prin evitarea oricarei deosebiri, excluderi,
restrictii sau preferinte, pe baza de rasa, nationalitate, etnie, limba, religie,
categorie sociala, convingeri, sex, orientare sexuala, varsta, handicap, boala
cronica necontagioasa, infectare HIV, apartenenta la o categorie
defavorizata, precum si orice alt criteriu care are ca scop sau efect
restrangerea, inlaturarea recunoasterii, folosintei sau exercitarii, in conditii
de egalitate, a drepturilor omului si a libertatilor fundamentale sau a
drepturilor recunoscute de lege, in domeniul politic, economic, social si
cultural sau in orice alte domenii ale vietii publice” (Ordonanta de Guvern
nr. 137/2000 privind prevenirea si sanctionarea tuturor formelor de
discriminare, Art. 2.1).
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In momentul selectarii membrilor echipei de proiect, decizia s-a lua pe baza
unor criterii obiective, care nu va include nicio conditionare discriminatorie,
directa sau indirecta. Fiecare candidat a fost evaluat conform capacitatii
individuale de a indeplini sarcinile si atributiile fisei postului.

Pentru a asigura principiul nediscriminarii, materialele tiparite si online
privind informarea si publicitatea proiectului, vor fi elaborate intr-un mod
usor de utilizat, luadnd in considerare nevoile persoanelor in varsta si ale
persoanelor cu handicap.

Principiul nediscriminarii va fi aplicat in implementarea activitatilor, la
contractarea furnizorilor de echipamente si de servicii, fara preferinte in
privinta marcilor sau modelelor. Echipamentele achizitionate vor respecta
principiul raportului echitabil calitate-pret, indeplinind cerinte generice de
functionare.

Inegalitatea accesului populatiei la servicii de sanatate din Romania se
manifesta in mai multe directii, in principal in ceea ce priveste diferentele
foarte mari la nivelul dotarii cu infrastructura si personal medical. Accesul
la servicii de calitate este vital pentru a sustine o populatie cat mai activa.

Raportat la utilizatorii finali ai infrastructurii, prin finalizarea acestui proiect
va fi facilitat accesul la serviciile sanitare populatiei care ar putea suferi din
cauza discriminarii, cum ar fi minoritatile.

Implementarea acestui proiect asigura egalitatea de sanse prin accesul la
sistemul sanitar populatiei care ar putea suferi din cauza discriminarii.

Respectarea dezvoltarii durabila si principiul DNSH ,,do not significant harm”
Proiectul contribuie la respectarea principiului care prevede ca plata
costurilor cauzate de poluare sa fie suportata de cei care o genereaza.

Pentru respectarea regulilor de mediu, participarea la o dezvoltare durabila

si aplicarea principiului ,,Poluatorul plateste”, in cadrul proiectului se va
limita listarea documentelor fara necesitate stringenta - informatiile fiind
stocate pe suport magnetic, se vor depune la punctele de colectare
echipamentele scoase din uz, se vor folosi materiale reciclabile in
functionarea birourilor, iar achizitiile efectuate vor urmari ca
produsele/bunurile/serviciile si fie rezultatul folosirii unor tehnologii
nepoluante. Orice contract cu furnizorii va avea stipulata respectarea
normelor privind protectia mediului, cat si consecintele pe care le va suporta
furnizorul sau prestatorul in cazul in care se vor identifica nereguli sau
accidente care atenteaza la siguranta mediului inconjurator, determinate de
produsele, tehnologiile sau modalitatile de prelucrare folosite de acestia.
Pentru a se evita situatii de generare a poluarii si pentru a se corecta
inechitatile de acest gen, vom recunoaste principiul ,,poluatorul plateste”.

Pentru a promova dezvoltarea durabila si a contribui la reducerea generarii
deseurilor, pe plan intern, in procesul de realizare a documentatiilor
necesare proiectului se va evita utilizarea hartiei, si se vor selecta produse
care pot fi refolosite. in cazul in care va fi necesard imprimarea
documentelor, se va promova imprimarea fata-verso.

Pentru a se limita impactul negativ al transportului, sedintele care pot fi
sustinute fara prezenta fizica a echipei se vor organiza prin videoconferinta.
Tn incinta spatiului unde se va desfasura activitatea echipei de proiect, se
vor utiliza instrumente de atentionare referitoare la modul de economisire
a resurselor energetice, sub forma unor semne, postere sau tablite ce vor fi
aplicate la iesirea din incinta.

In spatiile interioare unde se va realiza documentatia aferentd realizarii
proiectului, intensitatea luminii artificiale va fi adaptata la necesitati.
Intensitatea va fi redusa in spatii puternic luminate (birouri, depozite). Se
va utiliza lumina naturala de fiecare data cand exista posibilitatea. Se va
asigura mentinerea curata a geamurilor pentru economisirea de energie
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electrica si nu va exista niciun obiect care ar putea impiedica patrunderea
luminii naturale in interior. Pentru ca reflectoarele murdare reduc lumina,
va fi asigurata mentinerea lor curata, dar si curatarea lor cel putin o data pe
an .

Vor fi curatate sau inlocuite periodic toate filtrele aparatelor de climatizare.
Filtrele murdare fac ca aceste aparate sa functioneze mai mult decat este
necesar si cu eficienta scazuta.

Vor fi servicii de curatenie ecologica, care presupun agenti de curatare care
nu contin substante nocive, cat si o gestionare eficienta a curateniei.
Activitatile de curatenie contribuie in mod semnificativ la consumul de apa
si energie al cladirii. Curatenia ecologica poate contribui la reducerea
consumului de energie si apa.

In spatiile interioare unde se va desfisura munca echipei de proiect,
termostatele vor fi reglate la temperatura corecta si vor fi blocate pentru a
nu putea fi modificate. Mai exact, conform normelor, pentru incalzirea
spatiilor de birouri vor fi reglate pe 20°C iar in depozite si coridoare vor fi
18°C. Aceasta este o masura importanta pentru economisirea de energie
deoarece costurile cresc cu aproximativ 5-6% per °C. Sistemul de reglare a
temperaturii care va fi reglat in functie de temperatura exterioara va reduce
considerabil consumul de energie.

Va fi efectuata aerisirea periodica a radiatoarelor, cat si echilibrarea
hidraulica a instalatiei de incalzire. Bulele de aer din circuitul de incalzire
diminueaza puterea calorica si sporesc consumul de energie.

Ferestrele si usile vor fi inchise cat timp caldura este pornita, si se va asigura
sa fie bine etansate, pentru a nu duce la pierderi de caldura si bani.

Temperatura apei calde va fi reglata, astfel incat sa nu depaseasca
temperatura minima necesara. Temperatura apei prea ridicata provoaca
irosirea de caldura la inmagazinare si distributie.

Cat timp nu sunt folosite, calculatorul, imprimanta, aparatele electrocasnice
si restul echipamentelor necesare echipei de proiect vor fi oprite si scoase
din functiune pentru a evita irosirea energiei. Pentru gestionarea eficienta
si monitorizarea folosirii echipamentelor, se va folosi un sistem de puncte
rosii ti verzi care vor fi lipite pe echipamente.

Birourile vor fi dotate cu recipiente pentru colectare selectiva a deseurilor,
organizate in :resturi menajere, hartie, sticla si plastic. Pentru a colecta
corect, un ghid electronic va fi pus la dispozitia personalului responsabil cu
implementarea proiectului.

in etapa achizitiilor echipamentelor, se va specifica faptul ca ofertantul
trebuie sa asigure un instructaj incluzand elemente de ajustare si reglaj fin
al parametrilor de consum de energie electrica ai echipamentului (de
exemplu, modul ,,standby”), in vederea optimizarii consumului de energie
electrica.

Se va urmari achizitionarea de echipamente prevazute cu mod de
functionare cu consum redus de energie.

Raportarea privind asigurarea conformitatii investitiei cu principiul de ,,a nu
prejudicia in mod semnificativ” (DNSH - ,Do No Significant Harm”) se va
realiza inclusiv pe perioada de implementare si de valabilitate a contractului
de finantare.

Proiectul va promova dezvoltarea durabila, in primul rand, prin finantarea
unor activitati orientate direct spre sustinerea acesteia, urmarind in
principal protectia mediului, utilizarea eficienta a resurselor, atenuarea si
adaptarea la schimbarile climatice, biodiversitatea, rezistenta in fata
dezastrelor, prevenirea si gestionarea riscurilor.

Gradul de indatorare al solicitantului este de 0 % iar gradul de autofinantare
este de 100%, costurile neeligibile vor putea fi sustinute fie din bugetul
propriu fie din bugetul local ca urmare a unei rectificari bugetare.

Capacitatea financiara si
operationala a solicitantului
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Solicitantul se angajeaza prin Hotararea de aprobare a proiectului ca detine
capacitatea financiara de a asigura contributia proprie la valoarea
cheltuielilor eligibile si a cheltuielilor neeligibile ale proiectului, in conditiile
rambursarii/decontarii ulterioare a cheltuielilor.

Toate costurile care vizeaza realizarea investitiei de baza se sting prin
implementarea proiectului, asadar in perioada de durabilitate se vor
evidentia doar costurile de functionare si intretinere insa avand in vedere
faptul ca toate echipamentele si dotarile vor fi noi, costurile de intretinere
vor fi mult diminuate. Acest aspect al diminuarii costurilor se va evidentia si
in costurile de functionare deoarece sunt prevazute investitii care vor
contribui substantial la scaderea costurilor de functionare prin comparatie
cu cele existente anterior realizarii investitiei. Toate cheltuielile generate
de functionare vor fi acoperite, si in perioada de durabilitate a proiectului
dar si ulterior acesteia, din bugetul propriu.

Descrieti strategia referitoare la monitorizarea implementarii in
conformitate cu descrierea din Grila de evaluare tehnico-financiara

Modalitatea de implementare a activitatilor/sub activitatilor: Activitatea de
management si coordonare se va realiza pornind de la constituirea echipei
de proiect si de la realizarea urmatoarelor documente: sistemul de
management al proiectului, carta proiectului (cadrul proiectului si
regulament intern al proiectului), metodologia privind managementul si
controlul implementarii  proiectului, metodologia privind circuitul
documentelor, proceduri de comunicare, reguli privind respectarea
principiului egalitatii de sanse, reguli privind asigurarea protectiei mediului;
realizarea de machete de lucru si planuri; organizarea de intélniri de lucru
(virtuale/fizice), implicarea permanenta a contractantilor in managementul
proiectului si in realizarea activitatilor specifice; asigurarea monitorizarii si
evaluarii permanente a implementarii proiectului, evaluarea periodica a
personalului implicat. Stabilirea clara a tuturor acestor aspecte si luarea la
cunostinta a tuturor persoanelor implicate in derularea proiectului, este
parte integranta a activitatii de lansare a proiectului. Crearea acestor
instrumente este necesara deoarece asigura gestionarea corespunzatoare a
proiectului si faciliteaza eliminarea blocajelor care ar putea sa apara in
realizarea activitatilor si asigura realizarea activitatilor intr-un mod mult mai
eficient. Stabilirea exacta a spatiilor care vor fi destinate echipei de proiect
pe parcursul desfasurarii activitatilor precum si a metodei de pastrare a
documentelor realizate in cadrul proiectului. Pastrarea unei evidente
contabile distincte destinate sa faciliteze gestionarea financiara a
proiectului prin intermediul responsabilului financiar din cadrul proiectului.
Managementul financiar se va asigura prin deschiderea unui cont al
proiectului si realizarea evidentei financiar contabile a modului de alocare a
resurselor in cadrul proiectului distinct de contabilitatea institutiei dar
integrata in aceasta; realizarea cheltuielilor descrise ca eligibile in ghidul
solicitantului, intocmirea si transmiterea documentelor financiar contabile.

Monitorizarea interna a activitatilor: Activitatea de monitorizare si evaluare
are ca obiectiv identificarea si/sau anticiparea anumitor posibile dificultati
care pot determina blocaje in derularea contractelor, in implementarea
generala a proiectului, echipa de management va identifica solutii menite sa
indeparteze aceste blocaje. Controlul proiectului va fi asigurat prin
respectarea procedurilor/metodologiilor elaborate si realizarea periodica a
managementului riscului; aceste actiuni sunt menite sa asigure un cadru
favorizant identificarii eventualelor dificultati care ar putea interveni in
implementarea proiectului. Se vor crea instrumente de monitorizare
generala a proiectului scopul fiind acela de a asigura o canalizare clara pe
modul in care se realizeaza aceasta activitate, cum poate ea sa-si atinga
milestone-urile si indicatorii.
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Au fost stabiliti ca indicatori etapa de realizare: 1 Pachet de declaratii si
documente suport aferente cererii de finantare, Lista seriilor
echipamentelor IT, documentatii de atribuire aferente contractelor de
furnizare si servicii vizate, rapoarte trimestriale de monitorizare a
contractelor, UIP activat, proiect implementat cu succes, Raport intern de
monitorizare si evaluare interna, rapoarte DNSH.

Au fost stabiliti ca indicatori etapa de reper: 1 Cerere de finantare (termen:
17.11.2023), receptia echipamentelor IT si a solutiei digitale (termen
estimat: 15.12.2024), Receptia software-ului (termen estimat: 15.12.2024),
Finalizarea cablarii structurate ( 15.12.2024).

Instruirea personalului (termen estimat: 15.12.2024), 1 Contract de furnizare
echipamente (termen estimat: 15.12.2024), 1 Contract de furnizare
software(termen estimat: 15.12.2024), 1 contract de Furnizare si servicii
cablare structurata si amenajare infrastructura IT (termen estimat:
15.12.2024), 1 Contract de servicii management proiect (termen estimat:
15.12.2024), 1 Contract de servicii de vizibilitate (termen estimat:
15.12.2024), "1 comunicat de presa (termen estimat: 15.12.2024), 1 Afis
A2(termen estimat: 15.12.2024), 1 placa permanenta (termen estimat:
15.12.2024), 170 autocolante (termen estimat: 15.12.2024), 1 comunicat de
presa (termen estimat: 15.12.2024)

Buget total eligibil din PNRR (lei

fra TVA) 2.481.849,80
Buget total eligibil din PNRR (lei cu

TVA) 2.953.401,26
Contributie proprie (lei fara TVA) 0

TVA la contributia proprie 0

Durata de implementare (nr. luni
estimate de la momentul depunerii
cererii de finantare)

13 luni (01.12.2023-31.12.2024), cu posibilitate de prelungire pe baza de act
aditional cel mult pana la data de 30.04.2025.

170 echipamente hardware achizitionate si instalate

(11 switch-uri, 1 server pentru aplicatii, 26 x acces point, 6 UPS- sursa

certificate de instruire emise

Numar echipamente hardware | neintrepruptibila cu posibilitate de montare in rack, 1 storage pentru date,

achizitionate si instalate 1 controler acces Point, 1 microfon pentru videoconferinta profesional, 1
camera videoconferinta profesional, 1 sistem integrat de videoconferinta, 1
Copiator color A3 de mare viteza, 92 x Sistem All in One cu Sistem de operare
inclus, 2 x Laptop 18 inch cu Sistem de operare inclus, 26 x Laptop 15 inch
cu Sistem de operare inclus.)

Numar solutii software

implementate (dezvoltate si/sau | 1 solutie cu mai multe module

configurate)

Numar sisteme/aplicatii

informatice implementate/

functionale  interconectate  si .

. ’ . . ’ | 1 sistem

interoperabile cu sistemele

existente la nivelul institutiei si/sau

altor institutii

Numar  persoane instruite i 123

Riscuri:

Definirea si descrierea riscurilor in legaturd cu implementarea proiectului, inclusiv o descriere a gradului de
manifestare si implicatiilor respectiv masuri pe care le veti intreprinde pentru limitarea aparitiei acestora si a
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eventualelor efecte. Se va mentiona experienta in alte proiecte similare ca valoare cu posibilitatea de a fi

identificate clar.

Evaluarea riscurilor s-a realizat dupa prezentarea WBS si a fiecarei activitati.

Conform studiului lui Chicken privind practica evaluarii riscurilor, nu exista metode universal acceptate pentru
evaluarea riscurilor, recurgandu-se adesea la experientele proprii sau la cunostintele unui expert. Pentru
evaluarea riscurilor mai pot fi utilizate metode statistice, cantitative (care exprima relatiile intre factori prin
termeni matematici), simuldri computerizate (utile cand toate riscurile trebuie analizate in detaliu, fiind bazate
de regula pe un sistem expert), sisteme soft, arbori de decizie. O forma de simulare adesea folosita (in ceea ce
priveste termenele activitatilor din proiect) se bazeaza pe analiza Monte Carlo, care foloseste diagrama de retea
a proiectului. Lipsa de experienta in implementarea de proiecte va fi suplinitd prin achizitionarea unor servicii
de management care sa implice personal cu cel putin 10 ani de experienta in domeniile importante (financiar).

Nr. . . - . . . .
rt Riscul identificat Masurile de atenuare a riscului
crt.
1. Pierderea oportunitatii de finantare. Riscul ca | Probabilitate medie
Beneficiarul sa nu obtina finantarea din fonduri
i ) | Impact mare
nerambursabile. Elaborarea unei documentatii
necorespunzitoare a proiectului si neaprobarea la | Colaborare stransa fintre partile cointeresate
] (Beneficiar, Autoritatea de  Management,
finantare. . NI
Consultant). Organizare de intalniri de progres
prin care sa se previna eventualul risc ca CF sa nu
fie aprobata la finantare. Beneficiarul va lua toate
masurile necesare pentru a findeplini toate
cerintele in faza de contractare.
2. Riscul ca procedurile de achizitii sa fie decalate din | Probabilitate mica

cauza intarzierilor cu verificarile ANAP si nu in
] A . L ] Impact mare
ultimul rand, datorita complexitatii procedurilor
de achizitii care impun solicitéri de clarificari citre | Estimarea preventivd a termenului necesare

ofertanti care prelungesc desfisurarea acestora. | derularii achizitiilor.

Masuri urgente de notificare a Autoritatii de
Management finantatoare in ceea ce priveste
derularea activitatilor de achizitie intarziate;
luarea de masuri privind  planificarea,
monitorizarea si controlul activitatii de achizitie
publica.

Se vor completa in conformitate cu documentatia tehnica respectiv cu prevederile din Ghidului de finantare

REPREZENTANT LEGAL: RAHOTA DANIELA . . .
Digitally signed

SEMNATURA Da n I e I a by Daniela

DATA 15.11.2023 RDaTO.t;OZ?’ 11.15
Rahota Oz
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INVESTITIA: 13. Realizarea sistemului de eHealth si telemedicina
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iSolicitant:
lcIF/cut:
|Localitatea:

* data publicare: se va considera data semnare contracte de finantare:

Plan de achiztii

D- Data estimatd

Eligibilitate Oferta 1 Oferta 2

) ) .. N Tipul si obiectul . B - Data estimata  C- Data estimatd semnare contract de D- Data estimata
Denumirea echipamentelor/dotarilor . Pret Unitar N o Valoare estimata A - Procedura ) N e " )
Nr. crt. Jlucririlor/ serv Cantitate . oL . oL contractului de achizitie COoD cpPv contract fArs TVA 2plicata publicare publicare rezultat achizitie livrare / receptie /
Da Pret unitar fard Pret unitar fard o plic3 / acordului - cadru B procedura evaluare publici/acordului-  punere in functiune
tva tva cadru
Dotari/Echipamente IT
1 |cabinet metalic, RACK 12U, 19" si accesorii |buc 3000 12.266,66 3679998|  3679998|  0,00|1384% 12.266,66| 159/ 12.300,00Furnizare echipamente si 30141200-1 1.278.849,80| Licitatie deschisa 15.05.2024 01.08.2024 15.08.2024 15.11.2024
13.11.2023 14.11.2023 dotari IT
2 UPS- Surs.a neintreruptibila cu posibilitate de buc 6,00 4.000,00 24.000,00 24.000,00 0,00 15842/ 4.000,00 15895/ 4.100,00
montare in rack 13.11.2023 14.11.2023
. 15842/ 15895/
3 20.099,82 20.099,82 0,00 773,07 780,00
Acces point buc 26,00 773,07 13.11.2023 14.11.2023
4 Switch 8 Porturi Gigabit buc 1,00 1.000,00 1.000,00 1.000,00 0,00 15842/ 1.000,00 15895/ 1.200,00
13.11.2023 14.11.2023
. p— 15842/ 15895/
5 .750, 13.500,00 13.500,00 0,00 6.750,00 6.800,00
Switch 24 Porturi Gigabit buc 2,00 6.750,00 13.11.2023 14.11.2023
6 Switch 48 Porturi Gigabit buc 2,00 11.000,00 22.000,00 22.000,00 0,00 15842/ 11.000,00 15895/ 11.500,00
13.11.2023 14.11.2023
. p— 15842/ 15895/
7 .400, 8.400,00 8.400,00 0,00 1.400,00 1.500,00
Switch 8 Porturi Gigabit POE buc 6,00 1.400,00 13.11.2023 14.11.2023
8 Server pentru aplicatii buc 1,00 83.950,00 83.950,00 83.950,00 0,00 15842/ 83.950,00 15895/ 88.000,00
13.11.2023 14.11.2023
9 Storage pentru date buc 1,00( 210.000,00 210.000,00 210.000,00 0,00 15842/ 210.000,00 15895/ 215.000,00
13.11.2023 14.11.2023
10 Controler Acces Point buc 1,00 4.000,00 4.000,00 4.000,00 0,00 15842/ 4.000,00 15895/ 4.050,00|
13.11.2023 14.11.2023
. . P . 15842/ 15895/
11 buc 2.000,00 2.000,00 2.000,00 0,00 2.000,00 2.200,00
Microfon videoconferinta profesional 1,00 13.11.2023 14.11.2023
12 Camerd videoconferinta profesionald buc 1,00 4.000,00 4.000,00 4.000,00 0,00 15842/ 4.000,00 15895/ 4.100,00
13.11.2023 14.11.2023
. . . Ao 15842/ 15895/
13 buc 20.000,00 20.000,00 20.000,00 0,00 20.000,00 21.000,00
Sistem intergat videoconferinta 1,00 13.11.2023 14.11.2023
14 Copiator color A3 de mare viteza buc 1,00 25.000,00 25.000,00 25.000,00 0,00 15842/ 25.000,00 15895/ 25.000,00
13.11.2023 14.11.2023
. . . . 15842/ 15895/
15 buc 92,00 6.750,00 621.000,00 621.000,00 0,00 6.750,00 6.800,00
Sistem All in One cu Sistem de operare inclus 13.11.2023 14.11.2023
16 Laptop 18 inch ccu Sistem de operare inclus |buc 2,00 15.500,00 31.000,00 31.000,00 0,00 15842/ 15.500,00 15895/ 15.500,00
13.11.2023 14.11.2023
15842/ 15895/
17 i i i b 26,00 5.850,00 152.100,00 152.100,00 0,00 5.850,00 6.000,00
Laptop 15 inch cu Sistem de operare inclus uc 13.11.2023 14.11.2023
Sistem cablare structurata (cabluri, Furnizare si servicii
PR (i), Gl lin Esile PR Gl | - 1,00|  240.000,00 240.000,00|  240.000,00 0,00 1284/ 240.000,00| 128/ 250.000,00| c2Dlare structurata si 453143200 330.000,00 Procedura 15.05.2024 01.08.2024 15.08.2024 15.11.2024
mufe, piese de imbinare, patchcablu, rame 13.11.2023 14.11.2023 amenajare infrastructura simplificata
modulare) IT
19 Amenajare infrastructura IT - camera server |pachet 1,00 90.000,00 90.000,00 90.000,00 0,00 15842/ 90.000,00 15895/ 100.000,00
13.11.2023 14.11.2023
Total dotari/echipamente IT: 1.608.849,80
Servicii achiziti / e soft-uri
o 15843/ 15896/ Furnizare software 48422000-2; L .
1|Soft digitall b 1,00 750.000,00 750.000,00 750.000,00 0,00 750.000,00 755.000,00: 750.000,00 Licitatie deschi 15.05.2024 01.08.2024 15.08.2024 15.11.2024
ortware digitalizare ue 13.11.2023 14.11.2023 figitalizare 72212600-5; cltatie deschisa
Total servicii achizitionare/dezvoltare soft 750.000,00
Alte Servicii
1|Consultanta- management de proiect buc 1,00|  117.000,00 117.000,00|  117.000,00 o00| 1583V 117.000,00| %839/ 145.000,00| SeTVici de consultanta - 79411000-8 117.000,00|  Achizitie directa 01.05.2024 31.05.2024 31.05.2024 31.08.2025
13.11.2023 13.11.2023 de proiect
2|Comunicat presa lansare proiect buc 1,00 2.000,00 2.000,00 2.000,00 o00| 15845/ 2.000,00| 15898/ 2.200,00|ervicii de informare si 79341000-6 6.000,00|  Achizitie directa 01.05.2024 31.05.2024 31.05.2024 31.08.2025
13.11.2023 14.11.2023 |publicitate
3|Comunicat presa finalizare proiect buc 1,00 2.000,00 2.000,00 2.000,00 0,00 15845/ 2.000,00 15898/ 2.200,00
13.11.2023 14.11.2023
4|Afis / panou A2 buc 1,00 490,00 490,00 490,00 0,00 15845/ 490,00 15898/ 600,00
13.11.2023 14.11.2023
5[Placa permanenta buc 1,00 1.000,00 1.000,00 1.000,00 0,00 15845/ 1.000,00 15898/ 1.000,00
13.11.2023 14.11.2023
6|Etichete autocolante buc 170,00 3,00 510,00 510,00 0,00 15845/ 3,00 15898/ 4,50
13.11.2023 14.11.2023
Total servi 123.000,00
1 Total eligibil fara TVA 2.481.849,80
2 TVA pentru valoare eligibild (1x19%) 471.551,46
3 Total eligibil cu TVA (1+2) 2.953.401,26
4 Total neeligibil fard TVA
5 TVA pentru valoare neeligibild (4x19%) 0,00
6 Total neeligibil cu TVA (4+5) 0,00
7 Total proiect fard TVA (1+4) 2.481.849,80
8 Total TVA proiect (2+5) 471.551,46
9 Total proiect cu TVA (7+8) 2.953.401,26
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